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ZARZĄDZENIE Nr 87/2012 

Rektora Uniwersytetu Wrocławskiego 
z dnia 19 lipca 2012 r. 

 
 

w sprawie ochrony danych osobowych w Uniwersytecie Wrocławskim 
 

Na podstawie art. 66 ust. 2  ustawy z dnia 27 lipca 2005 r. Prawo                     
o szkolnictwie wyższym (Dz. U. Nr 164, poz. 1365, z późniejszymi zmianami),            
w związku z art. 3 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych 
osobowych (tekst jednolity z 2002 r.: Dz. U. Nr 101, poz. 926 z późniejszymi 
zmianami), zwanej dalej ustawą o.d.o. oraz w związku z rozporządzeniem Ministra 
Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie 
dokumentacji przetwarzania danych osobowych oraz warunków technicznych i 
organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne 
służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym 
dalej rozporządzeniem o.d.o., zarządza się, co następuje: 

 
§ 1 

 
Przetwarzanie danych osobowych w Uniwersytecie Wrocławskim służy realizacji 
obowiązków oraz uprawnień określonych przepisami prawa, w szczególności zadań 
statutowych  Uczelni, wynikających z ustawy - Prawo o szkolnictwie wyższym. 
 

§ 2 
 

1. Administratorem danych osobowych w Uniwersytecie Wrocławskim w rozumieniu 
ustawy o.d.o., co oznacza zgodność z definicją określoną w § 3 ust.1 pkt.6, jest 
Uczelnia. 

2. Za dane osobowe uważa się wszelkie informacje dotyczące zidentyfikowanej lub 
możliwej do zidentyfikowania osoby fizycznej, której tożsamość można określić 
bezpośrednio lub pośrednio, w szczególności przez powołanie się na numer 
identyfikacyjny albo jeden lub kilka specyficznych czynników określających jej 
cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, kulturowe lub społeczne. 
Informacji nie uważa się za umożliwiającą określenie tożsamości osoby, jeżeli 
wymagałoby to nadmiernych kosztów, czasu lub działań. 

3. Przepisy zarządzenia stosuje się do danych osobowych zawartych w:   
1) zbiorach danych ewidencyjnych, w szczególności: w kartotekach, teczkach, 

księgach, skorowidzach, wykazach; 
2)  systemach informatycznych, także w przypadku przetwarzania danych poza 

zbiorem danych osobowych. 
 

§ 3 
 

 1.  Słownik pojęć z ustawy o.d.o. 
Ilekroć w zarządzeniu jest mowa o: 

1) zbiorze danych – rozumie się przez to każdy posiadający strukturę zestaw 
danych o charakterze osobowym, dostępnych według określonych kryteriów, 
niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony 
funkcjonalnie; 

2) przetwarzaniu danych – rozumie się przez to jakiekolwiek operacje 
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, 
przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a 
zwłaszcza te, które wykonuje się w systemach informatycznych; 
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3) systemie informatycznym – rozumie się przez to zespół współpracujących 
ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi 
programowych zastosowanych w celu przetwarzania danych; 

4) zabezpieczeniu danych w systemie informatycznym – rozumie się 
przez to wdrożenie i eksploatację stosownych środków technicznych i 
organizacyjnych zapewniających ochronę danych przed ich nieuprawnionym 
przetwarzaniem; 

5) usuwaniu danych – rozumie się przez to zniszczenie danych osobowych lub 
taką ich modyfikację, która nie pozwoli na ustalenie tożsamości osoby, której 
dane dotyczą; 

6) administratorze danych - rozumie się przez to organ, jednostkę 
organizacyjną, podmiot lub osobę, o których mowa w art. 3 ustawy o.d.o., 
decydujące o celach i środkach przetwarzania danych osobowych; 

7) zgodzie osoby, której dane dotyczą – rozumie się przez to oświadczenie 
woli, którego treścią jest zgoda na przetwarzanie danych osobowych tego, 
kto składa oświadczenie; zgoda nie może być domniemana lub dorozumiana 
z oświadczenia woli o innej treści; zgoda może być odwołana w każdym 
czasie; 

8) odbiorcy danych - rozumie się przez to każdego, komu udostępnia się dane 
osobowe, z wyłączeniem: 

a) osoby, której dane dotyczą, 
b) osoby upoważnionej do przetwarzania danych, 
c) przedstawiciela, o którym mowa w art. 31a ustawy o.d.o., 
d) podmiotu, o którym mowa w art. 31 ustawy o.d.o., 
e) organów państwowych lub organów samorządu terytorialnego, którym 

dane są udostępniane w związku z prowadzonym postępowaniem; 
9) państwie trzecim - rozumie się przez to państwo nienależące do 

Europejskiego Obszaru Gospodarczego. 
 2. Słownik pojęć z rozporządzenia  o.d.o.. 

          Ilekroć w zarządzeniu jest mowa o:  
1) identyfikatorze użytkownika — rozumie się przez to ciąg znaków 

literowych, cyfrowych lub innych jednoznacznie identyfikujący osobę 
upoważnioną do przetwarzania danych osobowych w systemie 
informatycznym;  

2) haśle — rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, 
znany jedynie osobie uprawnionej do pracy w systemie informatycznym;  

3) sieci telekomunikacyjnej — rozumie się przez to sieć telekomunikacyjną 
w rozumieniu art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo 
telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z późn. zm.);  

4) sieci publicznej — rozumie się przez to sieć publiczną w rozumieniu art. 2 
pkt 29 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;  

5) teletransmisji – rozumie się przez to przesyłanie informacji za 
pośrednictwem sieci telekomunikacyjnej;  

6) rozliczalności — rozumie się przez to właściwość zapewniającą, że 
działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu 
podmiotowi;  

7) integralności danych — rozumie się przez to właściwość zapewniającą, że 
dane osobowe nie zostały zmienione lub zniszczone w sposób 
nieautoryzowany;  

8) raporcie — rozumie się przez to przygotowane przez system informatyczny 
zestawienia zakresu i treści przetwarzanych danych;  

9) poufności danych — rozumie się przez to właściwość zapewniającą, że 
dane nie są udostępniane nieupoważnionym podmiotom;  

10) uwierzytelnianiu — rozumie się przez to działanie, którego celem jest    
weryfikacja deklarowanej tożsamości podmiotu.  

  3. Słownik pojęć dodatkowych:  
      Ilekroć w zarządzeniu jest mowa o: 
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1) jednostce -  rozumie się przez to jednostkę organizacyjną lub komórkę 
administracyjną bezpośrednio podległą Dziekanowi, komórkę  Administracji 
Centralnej służbowo podległą bezpośrednio Rektorowi, Prorektorom, 
Kanclerzowi lub Zastępcom Kanclerza, jednostkę pozawydziałową, jednostkę 
przy Uniwersytecie Wrocławskim, a także projekt uruchamiany w Uczelni, o 
ile jego realizacja podlega bezpośrednio Rektorowi, Prorektorowi, 
Dziekanowi, Kanclerzowi albo Zastępcy Kanclerza;  

2) jednostce prowadzącej zbiór danych – rozumie się przez to jednostkę 
odpowiedzialną merytorycznie za wdrożenie i utrzymywanie struktury 
zbioru, zgodnie z poleceniem administratora danych osobowych oraz zgodnie 
z wymaganiami ustaw. Jednostka odpowiedzialna za prowadzenie zbioru 
danych może korzystać z pomocy innych jednostek, w szczególności, 
jednostek odpowiedzialnych za wdrożenie i utrzymanie oprogramowania i 
baz danych oraz za wdrożenie i utrzymanie serwerów i sieci; 

3) kierującym jednostką – rozumie się przez to osobę kierująca jednostką, 
określoną w pkt 1; 

4) administratorze zbioru – rozumie się przez to kierującego jednostką 
prowadzącą zbiór albo osobę wskazaną przez niego, odpowiadającą za 
bieżące funkcjonowanie i bezpieczeństwo zbioru danych osobowych; 

5) administratorze systemu informatycznego – rozumie się przez to osobę 
odpowiadającą za funkcjonowanie i bezpieczeństwo systemu 
informatycznego, zawierającego programy lub bazy danych zastosowane do 
przetwarzania danych osobowych, również w przypadku dostępu zdalnego i 
mobilnego do systemu, w szczególności z użyciem sieci internet lub radiowej 
sieci bezprzewodowej, w tym z użyciem prywatnych urządzeń użytkowników, 
w sytuacjach gdy zostało to dozwolone przez administratora danych 
osobowych; 

6) administratorze sieci komputerowej – rozumie się przez to osobę 
odpowiadającą za funkcjonowanie i bezpieczeństwo sieci komputerowej i 
serwerów, w których przetwarzane są dane osobowe; 

7) administratorze lokalizacji – rozumie się przez to osobę odpowiadającą za 
funkcjonowanie i bezpieczeństwo określonych miejsc przetwarzania - 
budynków, pomieszczeń lub części pomieszczeń, tworzących obszar fizyczny, 
w którym przetwarzane są dane osobowe (np. administrator budynku); 

8) lokalnym administratorze bezpieczeństwa informacji – rozumie się 
przez to osobę nadzorującą, we współpracy z administratorem 
bezpieczeństwa informacji Uczelni, przestrzeganie zasad ochrony danych 
osobowych w jednostce i przygotowującą raporty dotyczące naruszeń 
bezpieczeństwa, zgodnie z Instrukcją postępowania w sytuacji naruszenia 
ochrony danych osobowych w Uniwersytecie Wrocławskim, stanowiącą 
Załącznik Nr 3 do niniejszego zarządzenia; 

9) użytkowniku systemu informatycznego – rozumie się przez to osobę  
uprawnioną do pracy w systemie informatycznym, której został przydzielony 
dostęp do systemu przez jego administratora; 

10) danych wrażliwych – rozumie się przez to dane ujawniające pochodzenie 
rasowe lub etniczne, poglądy polityczne, przekonania religijne lub 
filozoficzne, przynależność wyznaniową, partyjną lub związkową, jak również 
dane o stanie zdrowia, kodzie genetycznym, nałogach lub życiu seksualnym 
oraz dane dotyczące skazań, orzeczeń o ukaraniu i mandatów karnych, a 
także innych orzeczeń wydanych w postępowaniu sądowym lub 
administracyjnym. 

 
§ 4 

 
Realizację obowiązków wynikających z ustaw oraz aktów wykonawczych, Rektor 
powierza w szczególności osobom kierującym jednostkami, a także administratorom  
zbiorów, systemów informatycznych i sieci komputerowych. Realizacja powyższych 
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obowiązków spoczywa także na pracownikach, doktorantach i studentach Uczelni 
oraz osobach i podmiotach współpracujących, biorących udział w przetwarzaniu 
danych osobowych. 
 

§ 5 
 

1. Obowiązki administratora danych osobowych, wynikające z ustaw oraz aktów 
wykonawczych - w zakresie nadzoru nad przestrzeganiem zasad przetwarzania 
danych osobowych, przestrzeganiem praw osób, których dane dotyczą, rejestracją 
zbiorów danych osobowych oraz przestrzeganiem zasad przekazywania danych do 
państwa trzeciego - Rektor powierza: 

1) prorektorom - w zakresie podległych im jednostek oraz osób i podmiotów 
współpracujących; 

2) Kanclerzowi i Zastępcom Kanclerza - w zakresie podległych im jednostek 
oraz osób i podmiotów współpracujących; 

3) dziekanom - w zakresie podległych im jednostek  oraz osób i podmiotów 
współpracujących, a także w zakresie doktorantów i studentów wydziału.  

2. W zakresie jednostek podległych bezpośrednio Rektorowi oraz osób i podmiotów z 
nimi współpracujących, nadzór pełni Rektor. 

3. Osoby wymienione w ust. 1 pkt 1-3 zwane są dalej lokalnymi  administratorami 
danych osobowych. W zakresie jednostek podległych bezpośrednio Rektorowi oraz 
osób i podmiotów z nimi współpracujących zadania lokalnego administratora 
danych osobowych, określone w niniejszym zarządzeniu realizuje Rektor. 

4. Członkowie organów kolegialnych i wyborczych Uczelni, a także członkowie 
komisji, rad i innych zespołów powołanych przez organy Uczelni upoważnieni są do 
przetwarzania danych osobowych w zakresie niezbędnym do pełnienia swych 
funkcji oraz zobowiązani do zachowania tajemnicy tych danych. Nad obowiązkiem 
ochrony danych osobowych podczas obrad organów kolegialnych i wyborczych 
oraz komisji, rad i innych zespołów czuwa ich przewodniczący.  
 

§ 6 
 

1. Rektor wyznacza administratora bezpieczeństwa informacji – osobę nadzorującą 
przestrzeganie zasad ochrony, o których mowa w art. 36 ust. 1. ustawy o.d.o., 
stosowanie środków technicznych i organizacyjnych, zapewniających ochronę 
przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii 
danych objętych ochroną, a w szczególności zabezpieczenie danych przed ich 
udostępnieniem osobom nieupoważnionym, zabraniem przez osobę 
nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, 
uszkodzeniem lub zniszczeniem. 

2. W zakresie obowiązków wynikających z niniejszego zarządzenia, administrator 
bezpieczeństwa informacji podlega bezpośrednio Rektorowi. 

3. Obowiązki administratora danych osobowych, wynikające z ustaw oraz aktów 
wykonawczych - w zakresie nadzoru nad zabezpieczeniem danych osobowych – 
administrator bezpieczeństwa informacji wykonuje z pomocą: 

1) lokalnych administratorów danych osobowych oraz lokalnych 
administratorów bezpieczeństwa informacji; 

2) Działu Kadr, Archiwum UWr oraz Centrum Usług Informatycznych; 
3) innych osób lub jednostek zaangażowanych w zagadnienia prawne, 

organizacyjne i techniczne przetwarzania danych osobowych. 
 
§ 7 
 

Lokalni administratorzy danych osobowych upoważnieni są do przetwarzania danych 
osobowych w podległych im obszarach oraz zobowiązani do zachowania tajemnicy 
tych danych, a także do przestrzegania przepisów prawa, w tym ustawy o.d.o. w 
podległych im obszarach, w szczególności poprzez: 
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1) określanie indywidualnych obowiązków, uprawnień i odpowiedzialności 
osób zatrudnionych przy przetwarzaniu danych osobowych, wynikających 
z przepisów prawa, w szczególności wprowadzenie ich do opisu stanowisk 
i zakresu obowiązków; 

2) wydawanie, aktualizowanie i cofanie, w imieniu administratora danych 
osobowych, upoważnień do przetwarzania danych osobowych, osobom 
zgłaszanym z jednostek, z zachowaniem formy pisemnej lub równoważnej 
formy elektronicznej. W każdym przypadku wymagana jest aktualizacja 
ewidencji upoważnionych, prowadzonej w danej jednostce;   

3) zawieranie w umowach dotyczących powierzania przetwarzania danych 
osobowych podmiotom zewnętrznym, pisemnych klauzul określających 
zakres i cel powierzenia, a także możliwość audytu; 

4) przekazywanie informacji o takich umowach administratorowi 
bezpieczeństwa informacji; 

5) rozpatrywanie wniosków o udostępnianie danych; 
6) wskazywanie, w porozumieniu z kierującymi podległymi jednostkami 

zbiorów danych przetwarzanych w podległym im obszarze oraz jednostek 
prowadzących zbiory, a także administratorów zbiorów  - dla 
nadzorowanych zbiorów danych  osobowych;  

7) wskazywanie, w porozumieniu z kierującymi podległymi jednostkami oraz 
Centrum Usług Informatycznych: 

a) systemów informatycznych oraz administratorów systemów 
informatycznych – dla nadzorowanych systemów informatycznych, 
zawierających programy lub bazy danych, zastosowane do 
przetwarzania danych osobowych, 

b) administratorów sieci komputerowych – dla nadzorowanych sieci 
komputerowych lub serwerów, w których przetwarzane są dane 
osobowe; 

8) wyznaczanie – obligatoryjne na wydziałach - w porozumieniu z 
administratorem bezpieczeństwa informacji Uczelni, lokalnego 
administratora bezpieczeństwa informacji oraz informowanie o tym 
pracowników, doktorantów, studentów wydziału oraz innych osób 
współpracujących, podając jego kontakt do zgłaszania sytuacji 
naruszenia ochrony danych osobowych. Dla jednostek innych niż 
podległe dziekanom, jeżeli nie mają wyznaczonego lokalnego 
administratora bezpieczeństwa informacji, rolę tę pełni administrator 
bezpieczeństwa informacji Uczelni. Lokalny administrator 
bezpieczeństwa informacji Wydziału Prawa, Administracji i Ekonomii 
pełni funkcję zastępcy administratora bezpieczeństwa informacji Uczelni; 

9) przekazywanie administratorowi bezpieczeństwa informacji oraz 
kierującym jednostkami aktualnej informacji o zbiorach, jednostkach, 
systemach i administratorach, o których mowa w pkt 6,7 i 8; 

10) wykonywanie zaleceń administratora bezpieczeństwa informacji 
Uniwersytetu Wrocławskiego w zakresie ochrony danych osobowych 
przetwarzanych w podległych im obszarach; 

11) nadzór nad wykonywaniem zadań określonych w § 9 - § 12  niniejszego 
zarządzenia; 

12) stwarzanie warunków organizacyjnych i technicznych umożliwiających 
spełnienie wymogów wynikających z obowiązywania prawa, w tym 
ustawy o.d.o., w podległych im obszarach; 

13) wdrożenie w podległych im obszarach, a następnie nadzorowanie 
przestrzegania: 

a) „Polityki bezpieczeństwa w zakresie ochrony danych osobowych 
w Uniwersytecie Wrocławskim”, stanowiącej Załącznik nr 1 do 
niniejszego zarządzenia,  

b) „Instrukcji zarządzania systemem informatycznym służącym do 
przetwarzania danych osobowych w Uniwersytecie 
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Wrocławskim”, określającej zadania dla poszczególnych osób 
przy stosowaniu systemu informatycznego, w którym 
przetwarza się dane osobowe, stanowiącej Załącznik Nr 2 do 
niniejszego zarządzenia, 

c) „Instrukcji postępowania w sytuacji naruszenia ochrony danych 
osobowych w Uniwersytecie Wrocławskim”, stanowiącej 
Załącznik Nr 3 do niniejszego zarządzenia, określającej zadania 
dla poszczególnych osób w sytuacji naruszenia danych 
osobowych,  

z zastrzeżeniem, że nadzór nad przestrzeganiem zasad ochrony jest 
obowiązkiem administratora bezpieczeństwa informacji; 

14) odnotowywanie przypadków odwołania zgody. 
 

§ 8 
 

1. Administratora bezpieczeństwa informacji zobowiązuje się do wykonywania zadań 
określonych ustawą o.d.o., polegających na sprawowaniu nadzoru nad 
przestrzeganiem zasad ochrony danych osobowych Uczelni oraz upoważnia do 
przetwarzania danych osobowych w zakresie niezbędnym do sprawowania tego 
nadzoru oraz zobowiązuje do zachowania tajemnicy tych danych. 

2. Administrator bezpieczeństwa informacji wydaje zalecenia odnośnie ochrony 
danych osobowych oraz podejmuje działania monitorujące i kontrolne w 
jednostkach, a także w podmiotach, którym Uczelnia powierzyła przetwarzanie 
danych osobowych. 

3. Administratora bezpieczeństwa informacji zobowiązuje się do prowadzenia 
dokumentacji odzwierciedlającej wykonywanie zadań z zakresu ochrony danych 
osobowych, obejmującej: 

1) wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar 
fizyczny, w którym przetwarzane są dane osobowe w Uniwersytecie 
Wrocławskim; 

2) wykaz zbiorów danych osobowych wraz ze wskazaniem, tam gdzie ma to 
zastosowanie, programów zastosowanych do przetwarzania tych danych w 
Uniwersytecie Wrocławskim; 

3) ewidencję osób upoważnionych do przetwarzania danych osobowych. 
4. Administrator bezpieczeństwa informacji jest uprawniony i upoważniony do 

okresowych kontroli wykonywania ochrony danych osobowych i składania 
sprawozdań Rektorowi. 

 
§ 9 

 
1. Kierujących jednostkami zobowiązuje się do: 

1) przetwarzania danych osobowych w podległych im jednostkach, zgodnie z 
wymaganiami przepisów prawa, w szczególności zgodnie z ustawą o.d.o. 
oraz rozporządzeniem o.d.o.; 

2) występowania do lokalnych administratorów danych osobowych o wydanie, 
aktualizację i cofnięcie upoważnień do przetwarzania danych osobowych dla 
osób pracujących na rzecz jednostki, a następnie nadawania uprawnień w 
systemie informatycznym osobom upoważnionym do przetwarzania takich 
danych oraz cofania uprawnień w przypadku wygaśnięciu upoważnienia. 
Upoważnienia sporządza się w dwóch egzemplarzach, jeden egzemplarz 
pozostaje w jednostce, drugi egzemplarz otrzymuje upoważniony, a w 
przypadku pracowników Uniwersytetu Wrocławskiego  sporządza się trzeci 
egzemplarz i przekazuje do Działu Kadr w celu dołączenia do akt osobowych 
pracownika. Dokument potwierdzający uprawnienia przekazywany jest do 
administratora systemu informatycznego; 

3) zapoznawania osób zatrudnionych przy przetwarzaniu danych osobowych z 
obowiązującymi przepisami w tym zakresie. Osoby, które zostały 
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upoważnione do przetwarzania danych osobowych, są obowiązane 
przetwarzać je – jedynie w zakresie nadanego upoważnienia i zgodnie z 
zasadami przetwarzania danych osobowych, a także do zachowania w 
tajemnicy treści danych osobowych oraz informacji o sposobach ich 
zabezpieczenia, również po wygaśnięciu upoważnienia. Wzory upoważnienia, 
aktualizacji upoważnienia oraz odwołania upoważnienia stanowią Załącznik 
Nr 4 do niniejszego zarządzenia. 

2. Kierujących jednostkami, zobowiązuje się do prowadzenia, przy pomocy 
administratorów zbiorów, administratorów systemów informatycznych, 
administratorów sieci komputerowych oraz administratorów danej lokalizacji, 
następującej dokumentacji ewidencyjnej, odnośnie ich jednostek: 

1) wykazu przetwarzanych zbiorów danych osobowych, z listy zbiorów 
wskazanych przez lokalnych administratorów danych osobowych, wraz ze 
wskazaniem, jeśli przetwarzanie ma miejsce w systemie informatycznym, 
programów zastosowanych do przetwarzania tych danych, który zawiera 
nazwę zbioru i nazwę programu lub programów służących do jego 
przetwarzania wraz z nazwą systemu informatycznego z listy systemów 
wskazanych przez lokalnych administratorów danych osobowych. Jeśli 
jednostka prowadzi zbiór danych w wykazie należy umieścić ponadto: 

a) cele przetwarzania danych ze zbioru, wymagany czas 
przechowywania danych w zbiorze, ewentualnie czy zbiór jest 
sporządzany doraźnie, wyłącznie ze względów technicznych, 
szkoleniowych lub w związku z dydaktyką, gdzie dane po ich 
wykorzystaniu, są niezwłocznie usuwane albo poddane anonimizacji, 

b) z jakich zasobów, w rozumieniu grup rodzajowych informacji i 
dokumentów, składa się zbiór i czy zbiór zawiera dane wrażliwe oraz 
czy przynajmniej jedno urządzenie systemu informatycznego, 
służącego ewentualnie do przetwarzania danych osobowych, 
połączone jest z siecią publiczną, 

c) czy zbiór podlegał zgłoszeniu do rejestracji; 
2) wykazu miejsc przetwarzania - budynków, pomieszczeń lub części 

pomieszczeń, tworzących obszar fizyczny, w którym przetwarzane są dane 
osobowe z poszczególnych zbiorów, który zawiera: 

a) nazwę zbioru oraz wykaz miejsc przetwarzania wraz z ich funkcją, 
ewentualnie zaznaczenie, że przetwarzanie odbywa się w miejscach 
należących do innych jednostek, lub w zdalnych lokalizacjach, nie 
podlegających administracji Uczelni, w szczególności z użyciem sieci 
internet lub radiowej sieci bezprzewodowej, 

b) opis zabezpieczeń technicznych i organizacyjnych podanych 
lokalizacji; 

3) ewidencji osób upoważnionych do przetwarzania danych osobowych, 
pracujących na rzecz jednostki, która zawiera: 

a) imię i nazwisko osoby upoważnionej oraz nazwę jednostki 
zatrudniającej (w przypadku gdy osoba upoważniona nie jest 
zatrudniona w jednostce), 

b) datę nadania i ustania oraz zakres upoważnienia do przetwarzania 
danych osobowych,  

c) identyfikatory upoważnionych osób w systemach informatycznych; 
4) informacji o realizowanych umowach powierzenia przetwarzania danych   

osobowych; 
5) informacji o przypadkach przekazywania danych osobowych poza jednostkę.  

3. Dokumentacja ewidencyjna określona w ust. 2, musi być na bieżąco 
aktualizowana o pozycje nowe, zmienione i usunięte. Informacje, o których mowa 
w ust. 2 pkt 1-3 należy niezwłocznie przekazywać do administratora 
bezpieczeństwa informacji, gdyż stanowią źródło podstawowej dokumentacji 
ewidencyjnej Uczelni, o której mowa w § 8 ust. 3 niniejszego zarządzenia. 
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4. Dla organów oraz komisji, rad i innych zespołów, o których mowa w § 5 ust. 4, 
obowiązki wynikające z niniejszego paragrafu stosuje się jak dla jednostek, a 
realizuje je jednostka obsługująca organ, komisję, radę lub inny zespół. W 
przypadku braku jednostki obsługującej obowiązki wykonuje inna jednostka 
wskazana przez administratora danych osobowych. 

 
§ 10 

 
Administratorów zbiorów zobowiązuje się do prowadzenia - przy pomocy administratorów 
systemów informatycznych oraz administratorów sieci komputerowych - dokumentacji 
dotyczącej podległych im zbiorów, zawierającej opis struktury zbioru danych wskazujący 
zawartość poszczególnych pól informacyjnych i powiązania między nimi oraz określenie 
środków technicznych i organizacyjnych, czyli opis wdrożonych zabezpieczeń – w 
odniesieniu do zbioru, systemu informatycznego i sieci komputerowej - zastosowanych 
dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych, z 
uwzględnieniem zagrożeń oraz kategorii danych objętych ochroną oraz z uwzględnieniem 
zasięgu stosowania. 

 
§ 11 

 
1. Administratorów systemów informatycznych zobowiązuje się: do przydzielania 

identyfikatorów w systemie informatycznym i konfigurowania dostępu do systemu, 
w którym przetwarza się dane osobowe, osobom upoważnionym do przetwarzania 
danych osobowych i uprawnionym do pracy w systemie oraz zablokowania 
dostępu w przypadku cofnięciu uprawnień przez kierującego jednostką, do 
szkolenia użytkowników z obsługi i zabezpieczeń systemu, a także do pomocy w 
przygotowaniu dokumentacji, o której mowa w § 10, w szczególności poprzez 
określenie środków technicznych i organizacyjnych, czyli opis wdrożonych 
zabezpieczeń – w odniesieniu do systemów i baz danych - niezbędnych dla 
zapewnienia poufności, integralności i rozliczalności przetwarzanych danych, z 
uwzględnieniem zagrożeń oraz kategorii danych objętych ochroną. 

2. W przypadku dostępu zdalnego i mobilnego do systemu, w szczególności z 
użyciem sieci internet lub radiowej sieci bezprzewodowej, w tym z użyciem 
prywatnych urządzeń użytkowników w sytuacjach gdy zostało to dozwolone przez 
administratora danych osobowych, administratorów systemów informatycznych 
zobowiązuje się do określenia zasad korzystania, ograniczenia dostępu do 
systemu do niezbędnego minimum oraz w porozumieniu z administratorem sieci 
komputerowej, technologicznego zabezpieczenia urządzeń i dostępu do systemu. 

3. Administratorów systemów informatycznych zobowiązuje się do prowadzenia 
dokumentacji, dotyczącej podległych im systemów, zawierającej: 

1) opis przepływu danych pomiędzy systemem podległym administratorowi, 
a innymi systemami, w tym sposób dostępu do systemu; 

2) szczegółową instrukcję administrowanego systemu informatycznego, o 
której mowa w § 1 ust. 4 Załącznika Nr 2 do niniejszego zarządzenia. 

 
§ 12 

 
Administratorów sieci komputerowych, w których przetwarzane są dane osobowe, 
zobowiązuje się do pomocy w przygotowaniu dokumentacji, o której mowa w § 10, w 
szczególności poprzez określenie środków technicznych i organizacyjnych, czyli opis 
wdrożonych zabezpieczeń – w odniesieniu do sieci i serwerów - niezbędnych dla 
zapewnienia poufności, integralności i rozliczalności przetwarzanych danych, z 
uwzględnieniem zagrożeń oraz kategorii danych objętych ochroną. Powyższy opis lokalni 
administratorzy sieci zobowiązani są uzgodnić z administratorem uczelnianej sieci 
komputerowej. 
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§ 13 
 

1. Dokumentacja, o której mowa w § 9 ust. 2 oraz w § 10 - § 12 niniejszego 
zarządzenia, może odwoływać się do innych dokumentów, takich jak przepisy 
prawa, dokumenty techniczne, raporty z systemów informatycznych, musi jednak 
odzwierciedlać stan faktyczny. 

2. Dokumentacja, o której stanowi ust. 1, jest w szczególności udostępniana i 
przedstawiana w przypadku audytu, kontroli wewnętrznych, a także kontroli 
prowadzonych przez organ ochrony danych osobowych. 

3. Na podstawie przekazanej i udostępnionej dokumentacji, o której mowa w ust. 1 
oraz ustaleń audytowych, administrator bezpieczeństwa informacji przekazuje 
kierującym jednostkami oraz administratorom, wnioski i zalecenia odnośnie 
zabezpieczania danych osobowych oraz prowadzonej przez nich dokumentacji. W 
przypadkach spornych lub wymagających dodatkowych zasobów, wiążące decyzje 
podejmuje właściwy lokalny administrator danych osobowych w porozumieniu z 
Centrum Usług Informatycznych, o ile wnioski i zalecenia dotyczą przetwarzania w 
systemach informatycznych. 

4. Dokumenty określone w § 9 ust. 2 pkt 1-2 oraz w § 10 - § 12 niniejszego 
zarządzenia  są wymagane prawem i stanowią część szczególną polityki 
bezpieczeństwa w zakresie danych osobowych, o ograniczonym dostępie, o której 
mowa w pkt III Części Ogólnej Załącznika nr 1 do niniejszego zarządzenia.  

5. Do przetwarzania danych osobowych mogą być dopuszczone jedynie systemy 
informatyczne, co do których zostały spełnione wymagania rozporządzenia o.d.o.. 
 

§ 14 
 

1. Dział Kadr Uniwersytetu Wrocławskiego zobowiązuje się w szczególności do 
uzupełniania akt osobowych pracowników Uczelni zatrudnionych przy 
przetwarzaniu danych osobowych o: 

1) upoważnienie do przetwarzania danych osobowych, wydane przez 
administratora danych osobowych;  

2) oświadczenia, z których wynika, że zapoznali się z aktualnymi 
przepisami dotyczącymi ochrony danych osobowych oraz zobowiązanie 
do zachowania w tajemnicy danych osobowych oraz sposobów ich 
zabezpieczania, również po ustaniu stosunku pracy; 

3) dokumenty związane z nowymi zakresami obowiązków, wynikającymi z 
niniejszego zarządzenia. 

2. Udostępnianie są dane osobowe: 
1) pracowników i byłych pracowników - wyłącznie za pośrednictwem Działu 

Kadr albo Archiwum Uniwersytetu Wrocławskiego; 
2) studentów, doktorantów i absolwentów Uniwersytetu Wrocławskiego - 

wyłącznie za pośrednictwem Działu Nauczania, Działu Młodzieżowego 
albo Archiwum Uniwersytetu Wrocławskiego,  

po uprzednim uzyskaniu zgody odpowiednio Rektora albo Prorektora ds. 
Nauczania lub Prorektora ds. Studenckich  jedynie osobom, które wskażą przepis 
prawa materialnego zezwalającego na udostępnienie im danych albo wykażą 
interes prawny lub interes faktyczny posiadania danych.  

3. W Archiwum Uniwersytetu Wrocławskiego przechowywane są: dokumentacja 
aktowa, fotograficzna, a w szczególności: akta osobowe byłych pracowników, akta 
doktorskie i doktoranckie, akta habilitacyjne oraz akta studenckie. Każdorazowe 
udostępnienie w/w dokumentacji odbiorcy danych wymaga zgody Rektora, po 
uprzednim zaakceptowaniu wniosku o udostępnienie przez Dyrektora Archiwum. 
W przypadku danych osobowych, podlegających ustawie o.d.o. dane można 
udostępnić jedynie osobom, które wskażą przepis prawa materialnego 
zezwalającego na udostępnienie im danych albo wykażą interes prawny lub interes 
faktyczny posiadania danych.  
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4. Udostępnienie danych osobowych innych niż wymienione w ust. 2 i 3 odbiorcom 
danych odbywa się wyłącznie za pośrednictwem jednostki prowadzącej zbiór, po 
uprzednim uzyskaniu zgody lokalnego administratora danych osobowych 
nadzorującego ich przetwarzanie w jednostce, jedynie osobom, które wskażą 
przepis prawa materialnego zezwalającego na udostępnienie im danych albo 
wykażą interes prawny lub interes faktyczny posiadania danych.  

5. Jednostki wymienione w ust. 2 – 4 prowadzą rejestr udostępnień, w którym 
odnotowywane są informacje o odbiorcach i udostępnieniach danych osobowych. 

 
§ 15 

 
Traci moc zarządzenie nr 89/2004 Rektora Uniwersytetu Wrocławskiego z dnia 3 grudnia 
2004 r. w sprawie ochrony danych osobowych i baz danych w systemach informatycznych 
Uniwersytetu Wrocławskiego. 

 
§ 16 

 
Zarządzenie wchodzi w życie po upływie 30 dni od dnia jego podpisania. 
 

 

 

 

 

 

 
        R E K T O R  
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Załącznik Nr 1 
do zarządzenia Nr 87/2012 

  z dnia 19 lipca 2012 r. 

 
 

Polityka bezpieczeństwa w zakresie ochrony danych osobowych 
w Uniwersytecie Wrocławskim 

 
CZĘŚĆ OGÓLNA 

I. Władze Uniwersytetu Wrocławskiego świadome wagi problemów związanych z ochroną 
prawa do prywatności, w tym w szczególności prawa osób fizycznych, powierzających 
Uniwersytetowi swoje dane osobowe, do właściwej i skutecznej ochrony tych danych 
deklarują: 
- zamiar podejmowania wszystkich działań niezbędnych dla ochrony praw i 
usprawiedliwionych interesów jednostki związanych z bezpieczeństwem danych 
osobowych, 
- zamiar stałego podnoszenia świadomości oraz kwalifikacji osób 
przetwarzających dane osobowe w Uniwersytecie Wrocławskim w zakresie problematyki 
przetwarzania i bezpieczeństwa tych danych, 
- zamiar traktowania obowiązków osób zatrudnionych przy przetwarzaniu 
danych osobowych jako należących do kategorii podstawowych obowiązków 
pracowniczych oraz stanowczego egzekwowania ich wykonania przez zatrudnione osoby, 
- zamiar podejmowania w niezbędnym zakresie współpracy z instytucjami 
powołanymi do ochrony danych osobowych. 

 
II. Władze Uniwersytetu Wrocławskiego świadome są zagrożeń związanych z 
przetwarzaniem przez Uczelnię danych osobowych na dużą skalę - w tym, w 
szczególności, z zagrożeń wynikających z dynamicznego rozwoju metod i technik 
przetwarzania tych danych w systemach informatycznych oraz sieciach 
telekomunikacyjnych. Jednocześnie władze Uniwersytetu Wrocławskiego zamierzają 
doskonalić i rozwijać nowoczesne metody przetwarzania danych. Deklarują, że 
Uniwersytet Wrocławski będzie stale doskonalił i rozwijał organizacyjne, techniczne oraz 
fizyczne środki ochrony danych osobowych przetwarzanych zarówno metodami 
tradycyjnymi jak i elektronicznie tak, aby skutecznie zapobiegać zagrożeniom, takim jak: 

1) lekceważenie zasad ochrony danych polegające na pozostawianiu 
pomieszczenia lub stanowiska pracy bez ich zabezpieczenia; 

2) dopuszczanie osób postronnych, nieuprawnionych do przetwarzania danych, do  
miejsc przetwarzania; 

3) niewłaściwie użytkowanie sieci społecznościowych, 
4) przetwarzanie „w chmurze”, czyli w oparciu o usługi dostarczone przez 

zewnętrzne systemy; 
5) znaczniki radiowej identyfikacji RFID; 
6) istnienie luk w  komunikatorach internetowych, przez które można uzyskać 

dostęp do komputera; 
7) podszywanie się pod inną osobę; 
8) stosowanie oprogramowania do wymiany plików, mogącego służyć do łatwego 

skopiowania pliku z danymi; 
9) instalowanie się złośliwego oprogramowania na komputerach oraz urządzeniach 

mobilnych; 
10) spam i sieci botnet; 
11) ataki z sieci uniemożliwiające przetwarzanie danych osobowych; 
12) pishing – spreparowane witryny internetowe i kradzież tożsamości;  
13) podsłuchiwanie sieci, w szczególności bezprzewodowych, w celu przechwycenia 

haseł i danych; 
14) niekontrolowane kopiowanie danych na dyski wymienne; 
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15) kradzież sprzętu lub nośników z danymi; 
16) niewłaściwe przekazywanie sprzętu z danymi do serwisu, oraz  innym  

zagrożeniom  mogącym  wystąpić  obecnie  i  w  przyszłości,  w związku z 
rozwojem metod i technik przetwarzania danych. 

  
III.  W niniejszym dokumencie zawarto część ogólną polityki bezpieczeństwa w zakresie 
ochrony danych osobowych. Części szczególne polityki bezpieczeństwa w zakresie 
ochrony danych osobowych - o ograniczonym dostępie - stanowią dokumenty, 
opracowane zgodnie z postanowieniami zarządzenia, określające: 

1) wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w 
którym przetwarzane są dane osobowe; 

2) wykaz zbiorów danych osobowych wraz ze wskazaniem – w przypadku zbiorów 
obsługiwanych przez systemy informatyczne - programów zastosowanych do 
przetwarzania tych danych;  

3) struktury zbiorów danych wraz z opisem wskazującym zawartość poszczególnych 
pól informacyjnych i powiązania między nimi; 

4) sposób przepływu danych pomiędzy poszczególnymi systemami; 

5) środki techniczne i organizacyjne niezbędne dla zapewnienia poufności, 
integralności i rozliczalności przetwarzanych danych. 

IV. W celu zapobiegania zagrożeniom określonym w pkt. II na podstawie ustawy z dnia 
29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity z 2002 r.: Dz. U. Nr 
101, poz. 926 z późniejszymi zmianami) oraz rozporządzenia Ministra Spraw 
Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji 
przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim 
powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania 
danych osobowych (Dz. U. Nr 100, poz. 1024) ustala się następujące wytyczne polityki 
bezpieczeństwa w zakresie ochrony danych osobowych przetwarzanych w Uniwersytecie 
Wrocławskim, zwanej dalej polityką bezpieczeństwa. 
 

I. POSTANOWIENIA OGÓLNE 
§ 1 

  
Dane osobowe w Uniwersytecie Wrocławskim przetwarzane są w celu realizacji 
obowiązków oraz uprawnień określonych przepisami prawa, w szczególności statutowych 
celów szkoły wyższej. W szczególności dane osobowe przetwarza się:  

1) dla zabezpieczania prawidłowego toku realizacji  zadań dydaktycznych, 
naukowych i organizacyjnych Uczelni wynikających z  przepisów  ustawy  z dnia 
27  lipca 2005  r. – Prawo o  szkolnictwie wyższym  (Dz. U. Nr 164, poz. 1365, z 
późn. zm.); 

2) w celu zapewnienia prawidłowej, zgodnej z prawem i celami Uczelni, polityki 
personalnej oraz bieżącej obsługi stosunków pracy, a także innych stosunków 
zatrudnienia nawiązywanych przez Uczelnię działającą jako pracodawca w 
rozumieniu art. 3 ustawy z dnia 26 czerwca 1974 r. – Kodeks pracy (tekst 
jednolity z 1998 r. Dz. U. Nr 21, poz. 94, z późniejszymi zmianami) lub strona 
innych stosunków zatrudnienia; 

3) dla realizacji innych usprawiedliwionych celów i zadań Uniwersytetu 
Wrocławskiego, z poszanowaniem praw i wolności osób powierzających 
Uniwersytetowi swoje dane.  

§ 2 

 
1. Politykę bezpieczeństwa w zakresie ochrony danych osobowych w Uniwersytecie 
Wrocławskim stosuje się do danych osobowych przetwarzanych w:  

1) zbiorach danych tradycyjnych, w szczególności w kartotekach, skorowidzach, 
księgach, wykazach, archiwach i w innych zbiorach ewidencyjnych; 

2) systemach informatycznych, także w przypadku przetwarzania danych poza 
zbiorem danych osobowych. Politykę bezpieczeństwa stosuje się w szczególności 
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do: baz danych, zbiorów plików, poczty elektronicznej, zawartości stron www, 
skanów dokumentów i dokumentów elektronicznych, archiwów elektronicznych.  

 
2. Podstawowe zbiory danych osobowych w Uniwersytecie Wrocławskim, to zbiory 
zawierające dane: kandydatów na studia, studentów, absolwentów, kandydatów na 
pracowników, pracowników, byłych pracowników, członków związków i organizacji, stron 
umów cywilnoprawnych, kontrahentów, uczestników studiów podyplomowych, 
uczestników kursów, szkoleń i konferencji, osób korzystających z Biblioteki 
Uniwersyteckiej, osób przeprowadzających postępowania o uzyskanie w Uczelni stopnia 
naukowego lub o nadanie tytułu naukowego, osób otrzymujących tytuł doktora honoris 
causa lub inne odznaczenia oraz tytuły honorowe.  

 

§ 3 

 
Realizacja wytycznych polityki bezpieczeństwa w systemach informatycznych określona 
jest w Instrukcji zarządzania systemem informatycznym, służącym do przetwarzania 
danych osobowych w Uniwersytecie Wrocławskim, stanowiącej Załącznik Nr 2 do 
zarządzenia. 

 
§ 4 

 
1. Uniwersytet Wrocławski realizując politykę bezpieczeństwa wyznacza osoby 
odpowiedzialne za jej bieżącą realizację na terenie Uczelni oraz jej jednostek.  
Wyznaczeni zostają w szczególności: 

1) lokalni administratorzy danych osobowych, odpowiedzialni za nadzór nad 
przetwarzaniem danych osobowych, w podległej sobie strukturze, zgodnie z 
przepisami prawa oraz uregulowaniami wewnętrznymi; 

2) administrator bezpieczeństwa informacji, odpowiedzialny za nadzór nad 
przestrzeganiem zasad ochrony danych osobowych;  

3) lokalni administratorzy bezpieczeństwa informacji; 
4) administratorzy zbiorów; 
5) administratorzy systemów informatycznych; 
6) administratorzy sieci komputerowych. 

 
2. Osoby odpowiedzialne w Uniwersytecie Wrocławskim za nadzór oraz za 
funkcjonowanie systemu przetwarzania i ochrony danych osobowych, zobowiązane są do 
współdziałania z organem ochrony danych osobowych, w przypadku  kontroli lub zapytań 
kierowanych do Uczelni, mając świadomość, iż udaremnianie lub utrudnianie wykonania 
czynności kontrolnej, podlega grzywnie, karze ograniczenia wolności albo pozbawienia 
wolności do lat 2. 
 
3. Uniwersytet Wrocławski, realizując politykę bezpieczeństwa, zapewnia możliwość 
poszerzania wiedzy z zakresu problematyki przetwarzania i ochrony danych wszystkim 
osobom odpowiedzialnym za bieżącą realizację tej polityki. 
 
4. Działania oraz dokumenty w zakresie przetwarzania danych osobowych podlegają 
okresowym audytom, w szczególności prowadzonym przez Biuro Audytu Wewnętrznego 
oraz mogą podlegać kontroli organu ochrony danych osobowych. 
 
II. ZASADY PRZETWARZANIA  

  
§ 5 

 
1. Uniwersytet Wrocławski realizując politykę bezpieczeństwa w zakresie ochrony danych 
osobowych spełnia wymagane obowiązki informacyjne wobec osób, których dane dotyczą 
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oraz dokłada szczególnej staranności w celu ochrony ich interesów, a w szczególności 
zapewnia, aby dane te były: 

1) przetwarzane zgodnie z prawem; 
2) zbierane dla oznaczonych, zgodnych z prawem celów i nie poddawane 

dalszemu przetwarzaniu niezgodnemu z tymi celami; 
3) merytorycznie poprawne i adekwatne w stosunku do celów, w jakich są 

przetwarzane; 
4) przechowywane w postaci umożliwiającej identyfikację osób, których dotyczą, 

nie dłużej niż jest to niezbędne do osiągnięcia celu przetwarzania. 
  

2.    Pod szczególną ochroną Uniwersytetu Wrocławskiego pozostają wrażliwe dane 
osobowe wymienione w art. 27 ust.1 ustawy o.d.o. Przetwarzanie danych ujawniających 
pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub 
filozoficzne, przynależność wyznaniową, partyjną lub związkową, jak również danych o 
stanie zdrowia, kodzie genetycznym, nałogach lub życiu seksualnym oraz danych 
dotyczących skazań, orzeczeń o ukaraniu i mandatów karnych, a także innych orzeczeń 
wydanych w postępowaniu sądowym lub administracyjnym dopuszczalne jest tylko w 
związku z realizacją celów statutowych Uczelni i w granicach wynikających z przepisów 
art. 27 ust. 2 ustawy o.d.o. 

 
§ 6 

 
Osoby, których dane dotyczą, mogą mieć do nich wgląd wyłącznie w obecności lub w 
sposób określony przez upoważnionego pracownika Uniwersytetu Wrocławskiego. 
 

§ 7 

 
1. Dostęp do danych osobowych i ich przetwarzanie bez odrębnego upoważnienia 
wydanego przez  administratora danych osobowych, może mieć miejsce wyłącznie w 
przypadku działań podmiotów upoważnionych, na mocy odpowiednich przepisów prawa, 
do dostępu i przetwarzania danych określonej kategorii, w szczególności takich jak: 

1) Państwowa Inspekcja Pracy; 
2) Zakład Ubezpieczeń Społecznych; 
3) organy skarbowe;  
4) Policja; 
5) Prokuratura; 
6) Agencja Bezpieczeństwa Wewnętrznego; 
7) Wojskowe Służby Informacyjne;  
8) sądy powszechne;  
9) Najwyższa Izba Kontroli;  
10) Generalny Inspektor Ochrony Danych Osobowych. 

 
2. Podmioty określone w ust. 1 oraz inne organy, którym przepisy szczególne dają 
uprawnienie do dostępu i przetwarzania danych osobowych bez odrębnych upoważnień, 
zobowiązane są do złożenia pisemnego wniosku i wskazania na przepis szczególny dający 
im takie prawo lub do wskazania przepisów umożliwiających wykorzystanie innej drogi 
dostępu.  

 
§ 8 

 
1. Uniwersytet Wrocławski może powierzyć innemu podmiotowi przetwarzanie danych 
osobowych, w drodze umowy zawartej na piśmie, na zasadach określonych w art. 31 i 
31a ustawy o.d.o. 
 
2. Umowa, o której mowa w ust. 1 powinna zapewniać Uniwersytetowi Wrocławskiemu 
możliwość kontroli zgodności przetwarzania danych z przepisami o ochronie danych 
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osobowych w podmiocie, będącym stroną umowy zarówno przed jak i w trakcie trwania 
umowy. 

III. PRAWA OSÓB, KTÓRYCH DANE SĄ PRZETWARZANE PRZEZ UNIWERSYTET 
WROCŁAWSKI 

 
§ 9 

 

1. Uniwersytet Wrocławski gwarantuje osobom fizycznym, których dane osobowe są 
przetwarzane, realizację uprawnień przysługującym im zgodnie z obowiązującymi 
przepisami prawa. 

 

2. Każdej osobie fizycznej, której dane osobowe są przetwarzane przez Uczelnię, 
przysługuje prawo do uzyskania informacji oraz prawo do kontroli przetwarzania danych 
na zasadach określonych w ustawie o.d.o. i innych przepisach szczególnych.  
 
3. Osoby fizyczne, których dane osobowe są przetwarzane w związku z realizacją celów 
statutowych Uczelni, uzyskują informację o przysługujących im prawach w sposób 
przyjęty w poszczególnych jednostkach Uniwersytetu Wrocławskiego i zgodny z 
postanowieniami art. 24 oraz art. 25 ustawy o.d.o. 

 
  
IV. ZABEZPIECZENIE DANYCH OSOBOWYCH 
  

§ 10 
 

1. Uniwersytet Wrocławski, realizując politykę bezpieczeństwa, stosuje odpowiednie 
środki fizyczne, techniczne i organizacyjne zapewniające ochronę przetwarzanych danych 
osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną, a w 
szczególności zabezpiecza dane przed ich udostępnianiem osobom nieupoważnionym,  
zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz 
zmianą, utratą, uszkodzeniem lub zniszczeniem.  
 
2. Uniwersytet Wrocławski uwzględniając kategorie przetwarzanych danych oraz 
zagrożenia, stosuje podstawowy, podwyższony lub wysoki poziom bezpieczeństwa 
przetwarzania danych osobowych w systemie informatycznym, zgodnie z przepisami 
wykonawczymi do ustawy o.d.o. 
 
3. Uniwersytet Wrocławski realizując politykę bezpieczeństwa w zakresie ochrony danych 
osobowych dąży do systematycznego unowocześniania stosowanych na jego terenie 
fizycznych, technicznych i organizacyjnych środków ochrony tych danych, w 
szczególności bazując na przyjętych standardach przetwarzania informacji i dokumentów 
oraz do stworzenia, przy udziale Centrum Usług Informatycznych, oprogramowania 
wspierającego zadania nadzoru nad przetwarzaniem danych osobowych. 

4. Uniwersytet Wrocławski śledzi zagrożenia oraz zmiany społeczne, technologiczne, 
prawne i zapewnia aktualizację środków ochrony, pozwalających na skuteczne 
zabezpieczenie danych. 

 
§ 11 

 
1. Uniwersytet Wrocławski realizując politykę bezpieczeństwa wyznacza budynki, 
pomieszczenia i części pomieszczeń, tworzące obszar Uniwersytetu Wrocławskiego, w 
którym przetwarzane są dane osobowe. Obszar ten zabezpiecza się przed dostępem osób 
nieuprawnionych na czas nieobecności w nim osób upoważnionych do przetwarzania 
danych osobowych. 
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2. W budynkach, pomieszczeniach i częściach pomieszczeń, tworzących obszar 
Uniwersytetu Wrocławskiego, w którym przetwarzane są dane osobowe mają prawo 
przebywać wyłącznie osoby upoważnione do przetwarzania danych osobowych oraz 
osoby sprawujące nadzór i kontrolę przetwarzania i ochrony tych danych. Osoby 
nieposiadające upoważnienia do przetwarzania danych osobowych a mające interes 
prawny lub faktyczny w uzyskaniu dostępu do tych danych oraz osoby wykonujące inne 
czynności niezwiązane z dostępem do danych osobowych, w szczególności takie jak: 
sprzątanie, remonty, ochrona budynku, mogą przebywać w budynkach, pomieszczeniach 
i częściach pomieszczeń, tworzących obszar, w którym przetwarzane są dane osobowe, 
wyłącznie w obecności upoważnionego pracownika Uniwersytetu Wrocławskiego lub na 
podstawie wydanego przez administratora danych osobowych dokumentu zezwalającego 
i określającego warunki przebywania w miejscach przetwarzania danych osobowych. 
Zezwolenie na przebywanie w w/w pomieszczeniach i warunki przebywania mogą 
wynikać z umowy zawartej z podmiotem realizującym usługi. 
 
3. W pomieszczeniach, w których znajduje się cześć ogólnodostępna oraz część, w której 
przetwarzane są dane osobowe, należy wyraźnie oddzielić część, w której przetwarzane 
są dane osobowe od części ogólnodostępnej. 
 
4. Wydzielenie części pomieszczenia, w której przetwarza się dane osobowe może być  
dokonane, w szczególności poprzez: montaż barierek, lad lub odpowiednie ustawienie 
mebli biurowych uniemożliwiające, lub co najmniej ograniczające niekontrolowany dostęp 
osób niepowołanych do zbiorów danych osobowych przetwarzanych w danym 
pomieszczeniu. 
 
5. Stacje robocze, monitory, drukarki oraz inne urządzenia służące do przetwarzania, a 
zwłaszcza kopiowania danych, powinny być umiejscawiane w sposób uniemożliwiający 
osobom nieuprawnionym podgląd informacji oraz bezpośredni i niekontrolowany dostęp.  

 
6. W przypadku dostępu zdalnego i mobilnego do systemu informatycznego, w 
szczególności z użyciem sieci internet lub radiowej sieci bezprzewodowej, w tym z 
użyciem prywatnych urządzeń użytkowników w sytuacjach gdy zostało to dozwolone 
przez administratora danych osobowych, administrator systemu informatycznego określa 
zasady korzystania, ograniczenia dostępu do systemu do niezbędnego minimum oraz 
technologicznego zabezpieczenia urządzeń i dostępu do systemu. 

 
§ 12 

 
1.   Opuszczając  pomieszczenie, w którym przetwarzane są dane osobowe, należy je 
zabezpieczyć przed wejściem osób niepowołanych. 
 
2. W razie planowanej, choćby chwilowej, nieobecności pracownika upoważnionego do 
przetwarzana danych osobowych należy umieścić zbiory występujące w formach 
tradycyjnych w odpowiednio zabezpieczonym miejscu ich przechowywania oraz dokonać 
niezbędnych operacji w systemie informatycznym uniemożliwiających dostęp do danych  
osobom niepowołanym (np.: w czasie nie przekraczającym 5 minut, powinny włączać się 
tzw. wygaszacze ekranów). 
 

3. Opuszczenie przez pracownika przetwarzającego dane osobowe obszaru ich 
przetwarzania bez zabezpieczenia budynku i/lub pomieszczenia oraz umiejscowionych w 
nim zbiorów danych jest niedopuszczalne, i traktowane jest jako ciężkie naruszenie 
podstawowych obowiązków pracowniczych. 

 

§ 13 

 
1. Dostęp do budynków i pomieszczeń Uniwersytetu Wrocławskiego, w których 
przetwarzane są dane osobowe podlega nadzorowi. 
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2. Nadzór polega, w szczególności na: opracowaniu procedur, ewidencjonowaniu 
wszystkich przypadków pobierania i zwrotu kluczy do budynków i pomieszczeń. W 
ewidencji kluczy uwzględnia się: imię i nazwisko osoby pobierającej lub zdającej klucz, 
numer lub inne oznaczenie pomieszczenia lub budynku oraz godzinę pobrania lub zdania 
klucza. 
 
3. Klucze do budynków lub pomieszczeń, w których przetwarzane są dane osobowe 
wydawane być mogą wyłącznie pracownikom, mającym zgodę Uczelni na dostęp do tych 
miejsc. 
 
4. Uniwersytet Wrocławski realizując politykę bezpieczeństwa może wprowadzać inne 
formy monitorowania dostępu do obszarów przetwarzania danych osobowych. 
 
5. Szczegółowe zasady kontroli dostępu do poszczególnych obszarów (budynków, 
pomieszczeń) Uniwersytetu Wrocławskiego, w których przetwarzane są dane osobowe 
określane są przez osoby kierujące poszczególnymi jednostkami, w których takie obszary 
występują, w porozumieniu z właściwym administratorem danej lokalizacji.  
 

§ 14 
 

Uniwersytet Wrocławski realizując politykę bezpieczeństwa tworzy, na podstawie wskazań 
lokalnych administratorów danych osobowych, wykaz zbiorów i systemów 
informatycznych Uczelni oraz sprawuje nadzór nad rodzajami oraz zawartością zbiorów 
danych osobowych tworzonych na jego obszarze. W szczególności nadzór nad zbiorami 
tradycyjnymi oraz danymi w systemie Elektronicznego Zarządzania Dokumentami, w 
rozumieniu rozporządzenia Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w sprawie 
instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie 
organizacji i zakresu działania archiwów zakładowych (Dz. U. Nr 14 poz. 67 z 
późniejszymi zmianami), odbywa się w porozumieniu z Archiwum UWr a nadzór nad 
danymi osobowymi i dokumentami elektronicznymi, tworzonymi w oparciu o ustawę z 
dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania 
publiczne (Dz. U. Nr 64, poz. 565, z późniejszymi zmianami) odbywa się w porozumieniu 
z Centrum Usług Informatycznych UWr. 
 

§ 15 
 
1. Uniwersytet Wrocławski realizując politykę bezpieczeństwa zapewnia, zgodną z 
przepisami ustawy o.d.o., ochronę zbiorom danych osobowych sporządzanych doraźnie, 
wyłącznie ze względów technicznych, szkoleniowych lub w związku z dydaktyką 
realizowaną na Uczelni. 
 
2. Dane określone w ust. 1 po ich wykorzystaniu powinny być niezwłocznie usunięte lub 
poddane anonimizacji.  
 
3. Uniwersytet Wrocławski dąży do ograniczenia przetwarzania danych osobowych w 
pakietach biurowych oraz w urządzeniach przenośnych. 

 

§ 16 

Uniwersytet Wrocławski realizując politykę bezpieczeństwa w zakresie ochrony danych 
osobowych zabrania tworzenia zbiorów danych osobowych, a także gromadzenia w 
zbiorach lub poza nimi danych osobowych innych niż niezbędne dla realizacji obowiązków 
oraz uprawnień określonych przepisami prawa, w szczególności celów statutowych 
Uczelni. 
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§ 17 

 
1. Uniwersytet Wrocławski realizując politykę bezpieczeństwa przykłada dużą wagę do 
prawidłowego niszczenia zbędnych danych osobowych lub ich zbiorów. 

 
2.  Niszczenie zbędnych danych osobowych lub ich zbiorów polega w szczególności na: 

1) trwałym, fizycznym zniszczeniu danych osobowych lub ich zbiorów wraz z ich 
nośnikami w stopniu uniemożliwiającym ich późniejsze odtworzenie przez 
osoby niepowołane przy zastosowaniu powszechnie dostępnych metod; 

2) anonimizacji danych osobowych, polegającej na pozbawieniu danych 
osobowych cech pozwalających na identyfikację osób fizycznych, których dane 
dotyczą; 

3) brakowaniu dokumentacji niearchiwalnej zgodnie z ustawą z dnia 14 lipca 
1983 r. o narodowym zasobie archiwalnym i archiwach (tekst jednolity z 2011 
r.: Dz. U. Nr 123 poz. 698, z późniejszymi zmianami) oraz przepisami 
wykonawczymi do ustawy. 

 
3. Osoby przetwarzające dane osobowe w Uniwersytecie Wrocławskim mają obowiązek 
stosowania oddanych im do dyspozycji procedur i narzędzi, w tym dotyczących 
niszczenia zbędnych danych osobowych lub ich zbiorów. 

 
§ 18 

 
1.  W systemie informatycznym Uniwersytetu Wrocławskiego służącym do przetwarzania 
danych osobowych stosuje się mechanizmy kontroli dostępu do tych danych.  
 
2. Jeżeli dostęp do danych przetwarzanych w systemie informatycznym posiadają co 
najmniej dwie osoby, należy zapewnić, aby: 
 

1) w systemie tym rejestrowany był  dla każdego użytkownika odrębny 
identyfikator; 

2) dostęp do danych był możliwy wyłącznie po wprowadzeniu identyfikatora i 
dokonaniu uwierzytelnienia. 

 
§ 19 
 

System informatyczny służący do przetwarzania danych osobowych zabezpiecza się, w 
szczególności przed: 

1) działaniem oprogramowania, którego celem jest uzyskanie 
nieuprawnionego dostępu do systemu informatycznego;  

2) utratą danych spowodowaną awarią zasilania lub zakłóceniami w sieci 
zasilającej.  

 
§ 20 
 

1. Identyfikator użytkownika, który utracił uprawnienia do przetwarzania danych, nie 
może być przydzielony innej osobie.  
 
2. W przypadku, gdy do uwierzytelniania użytkowników używa się hasła, jego zmiana 
następuje nie rzadziej niż co 30 dni. Hasło składa się co najmniej z 6 znaków, z 
zastrzeżeniem § 24. 

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza się przez 
wykonywanie kopii zapasowych zbiorów danych oraz programów służących do 
przetwarzania danych.  

4. Kopie zapasowe: 
1) przechowuje się w miejscach zabezpieczających je przed nieuprawnionym 
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przejęciem, modyfikacją, uszkodzeniem lub zniszczeniem; 
2) usuwa się niezwłocznie po ustaniu ich użyteczności.  

 

§ 21 

 
Osoba użytkująca komputer przenośny zawierający dane osobowe zachowuje szczególną 
ostrożność podczas jego transportu, przechowywania i użytkowania poza obszarem, o 
którym mowa w § 11, w tym stosuje, udostępnione przez administratora systemu 
informatycznego, środki ochrony kryptograficznej wobec przetwarzanych danych 
osobowych.  
 

§ 22 
 

Urządzenia, dyski lub inne elektroniczne nośniki informacji, zawierające dane osobowe, 
przeznaczone do: 

1) likwidacji — pozbawia się wcześniej zapisu tych danych, a w przypadku gdy 
nie jest to możliwe, uszkadza się w sposób uniemożliwiający ich 
odczytanie; 

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — 
pozbawia się wcześniej zapisu tych danych, w sposób uniemożliwiający ich 
odzyskanie;  

3) naprawy — pozbawia się wcześniej zapisu tych danych w sposób 
uniemożliwiający ich odzyskanie albo naprawia się je pod nadzorem osoby 
upoważnionej przez administratora danych.  

 
§ 23 
 

Administrator danych osobowych monitoruje wdrożone zabezpieczenia systemu 
informatycznego.  

 

§ 24 

 
Przetwarzając w systemie informatycznym dane wrażliwe lub w przypadku połączenia 
przynajmniej jednego urządzenia systemu informatycznego, służącego do przetwarzania 
danych osobowych, z siecią publiczną należy do uwierzytelniania użytkowników używać 
hasła, składającego się z co najmniej 8 znaków, zawierającego małe i wielkie litery oraz 
cyfry lub znaki specjalne.  

 

§ 25 

 
Urządzenia i nośniki zawierające wrażliwe dane osobowe, przekazywane poza obszar, o 
którym mowa w § 11, zabezpiecza się w sposób zapewniający poufność i integralność 
tych danych. Sposób zabezpieczenia danych stanowi część Instrukcji zarządzania 
systemem informatycznym, służącym do przetwarzania danych osobowych w 
Uniwersytecie Wrocławskim, stanowiącej Załącznik Nr 2 do zarządzenia. 

 
§ 26 

 
1. W przypadku połączenia przynajmniej jednego urządzenia systemu informatycznego, 
służącego do przetwarzania danych osobowych, z siecią publiczną należy wdrożyć 
fizyczne lub logiczne zabezpieczenie chroniące dane osobowe przed nieuprawnionym 
dostępem.  

2. Logiczne zabezpieczenia, o których mowa w ust. 1, obejmują: 
1) kontrolę przepływu informacji pomiędzy systemem informatycznym administratora 
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danych, a siecią publiczną; 
2) kontrolę działań inicjowanych z sieci publicznej i systemu informatycznego 

administratora danych. 

 
§ 27 

 
Uniwersytet Wrocławski stosuje  środki kryptograficznej ochrony wobec danych 
wykorzystywanych do uwierzytelnienia, które są przesyłane w sieci publicznej, co oznacza 
szyfrowanie danych, umożliwiających zdalny dostęp do systemu informatycznego.  

 
§ 28 

 

1. Dla każdej osoby, której dane osobowe są przetwarzane w systemie informatycznym 
— z wyjątkiem systemów służących do przetwarzania danych osobowych ograniczonych 
wyłącznie do edycji tekstu w celu udostępnienia go na piśmie — system powinien 
zapewnić odnotowanie: 

1) daty pierwszego wprowadzenia danych do systemu; 
2) identyfikatora użytkownika wprowadzającego dane osobowe do systemu, chyba że 

dostęp do systemu informatycznego i przetwarzanych w nim danych posiada 
wyłącznie jedna osoba; 

3) źródła danych, w przypadku zbierania danych, nie od osoby, której one dotyczą; 
4) informacji o odbiorcach, którym dane osobowe zostały udostępnione, dacie i 

zakresie tego udostępnienia, chyba że system informatyczny używany jest do 
przetwarzania danych zawartych w zbiorach jawnych; 

5) sprzeciwu, o którym mowa w art. 32 ust. 1 pkt 8 ustawy o.d.o.  
 

2. Odnotowanie informacji, o których mowa w ust. 1 pkt 1-2, powinno nastąpić 
automatycznie po zatwierdzeniu przez użytkownika operacji wprowadzenia danych, 
natomiast informacje o których mowa w ust. 1 pkt 3-5 mogą być wprowadzane ręcznie. 

3. Dla każdej osoby, której dane osobowe są przetwarzane w systemie informatycznym, 
system powinien zapewnić możliwość sporządzenia i wydrukowania raportu, w 
powszechnie  zrozumiałej formie, zawierającego informacje, o których mowa w ust. 1.  

4. W przypadku przetwarzania danych osobowych, w co najmniej dwóch systemach 
informatycznych, wymagania, o których mowa w ust. 1 pkt 4, mogą być realizowane w 
jednym z nich lub w odrębnym systemie informatycznym przeznaczonym do tego celu.   

 
§ 29 

 
1. Uniwersytet Wrocławski realizując politykę bezpieczeństwa dopuszcza do 
przetwarzania danych wyłącznie osoby posiadające upoważnienie wydane przez 
administratora danych osobowych, zgodnie z § 7 pkt 2 zarządzenia. 

2. Upoważnienia do przetwarzania danych osobowych wydaje, aktualizuje i odwołuje w 
imieniu Uczelni lokalny administrator danych osobowych lub osoba przez niego 
upoważniona do takiej czynności. 

 

3. Upoważnienie powinno mieć formę pisemną. Dopuszcza się zawarcie odpowiedniej 
klauzuli upoważniającej do przetwarzania danych osobowych w dokumencie 
nawiązującym stosunek pracy, w szczególności dotyczy to nauczycieli akademickich. 

 

4. Przed odwołaniem upoważnienia oraz ustaniem stosunku pracy należy osobie 
upoważnionej cofnąć uprawnienia i dostęp do danych, zgodnie z § 9 ust. 1 pkt 2 i § 11 
niniejszego zarządzenia. 
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§ 30 

 
1. Uniwersytet Wrocławski prowadzi ewidencję osób upoważnionych do przetwarzania 
danych osobowych. Ewidencja prowadzona jest przez administratora bezpieczeństwa 
informacji na podstawie ewidencji prowadzonej w poszczególnych jednostkach. 

 

2. Ewidencja osób upoważnionych do przetwarzania danych osobowych, o której mówi 
w ust. 1 zawiera:   

1) imię i nazwisko osoby upoważnionej;    
2) datę nadania i ustania oraz zakres upoważnienia do przetwarzania danych  
    osobowych;    
3) identyfikator, jeżeli dane są przetwarzane w systemie informatycznym.    

 

3. Osoby, które zostały upoważnione do przetwarzania danych, są obowiązane zachować 
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia, co zostaje 
udokumentowane pisemnym oświadczeniem każdej z osób, zgodnie z wzorem zawartym 
w  Załączniku Nr 4 do niniejszego zarządzenia. 

 
§ 31 

 
1. Osoby upoważnione przez Uniwersytet Wrocławski do przetwarzania danych 
osobowych zostają zaznajomione z zakresem informacji objętych prawnie chronioną 
tajemnicą w związku z wykonywaną przez siebie pracą oraz z powszechnie 
obowiązującymi przepisami prawa, uregulowaniami wewnętrznymi, a także stosowanymi 
sposobami zabezpieczania tych danych, przed dopuszczeniem do pracy na stanowiskach 
związanych z przetwarzaniem danych osobowych, a także odpowiednio, w trakcie trwania 
zatrudnienia - w przypadku zmian w obowiązujących przepisach prawa, uregulowaniach 
wewnętrznych lub sposobach zabezpieczania stosowanych w Uniwersytecie Wrocławskim. 

 
2. Obowiązek określony w ust. 1 może być realizowany w szczególności poprzez: 

1) instruktaż na stanowisku pracy; 
2) szkolenie wewnętrzne realizowane na terenie Uczelni; 
3) szkolenie zewnętrzne. 

 
3. Naruszanie przez osoby upoważnione do przetwarzania danych osobowych, zasad 
bezpiecznego i zgodnego z prawem ich przetwarzania, traktowane jest jako ciężkie 
naruszenie podstawowych obowiązków, z wszystkimi wynikającymi stąd konsekwencjami. 

 
§ 32 

 
1. Uniwersytet Wrocławski prowadzi rejestr udostępnień danych oraz zapewnia kontrolę 
nad tym, jakie dane osobowe, kiedy i przez kogo zostały do zbioru wprowadzone oraz 
komu są przekazywane.  

 

2. Przekazywanie danych osobowych do państwa trzeciego odbywa się zgodnie z 
postanowieniami ustawy o.d.o. 
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V. REJESTRACJA ZBIORÓW 
 

§ 33 

 
1.Zbiory danych Uniwersytetu Wrocławskiego zgłaszane są przez Uczelnię do rejestracji 
Generalnemu Inspektorowi Ochrony Danych Osobowych (GIODO), z wyjątkiem 
przypadków, o których mowa w art. 43 ust. 1 ustawy o.d.o. 

 

2. Kierujący jednostkami prowadzącymi zbiory danych osobowych, które nie są ustawowo 
zwolnione z rejestracji, odpowiedzialni są za przygotowywanie, we współpracy 
z administratorami zbiorów, administratorami systemów informatycznych 
i administratorami sieci komputerowych, oraz wysyłanie zgłoszenia rejestracyjnego 
i aktualizacyjnego.  
 
3.Lokalni administratorzy danych osobowych, odpowiedzialni są za nadzór nad rejestracją 
zbiorów oraz zgłaszaniem zmian do GIODO.  
 

§ 34 
 
Polityka bezpieczeństwa w zakresie ochrony danych osobowych w Uniwersytecie 
Wrocławskim jest elementem polityki bezpieczeństwa informacji Uczelni. 
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Załącznik Nr 2 
do zarządzenia Nr 87/2012 
z dnia 19 lipca 2012 r. 

 
 
 

 Instrukcja zarządzania systemem informatycznym służącym do przetwarzania 
danych osobowych w Uniwersytecie Wrocławskim 

  
Część ogólna 

 
§ 1 

 
1. Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych 
osobowych określa sposoby realizacji wytycznych zawartych w polityce bezpieczeństwa w 
zakresie ochrony danych osobowych w Uniwersytecie Wrocławskim, w odniesieniu do 
zasobów informatycznych Uczelni. 

 
2. Niniejsza Instrukcja ma na celu wprowadzenie jednolitego, zgodnego z przepisami o 
ochronie danych osobowych, sposobu realizacji zasad zabezpieczania danych osobowych 
oraz innych wymogów odnośnie systemów informatycznych Uniwersytetu Wrocławskiego, 
w których przetwarza się dane osobowe. 
 
3. Instrukcja przeznaczona jest dla osób, które realizują i nadzorują ochronę danych 
osobowych oraz realizują i nadzorują przetwarzanie danych osobowych w systemach 
informatycznych w Uniwersytecie Wrocławskim. Dodatkowo, zgodnie z zarządzeniem  
Rektora korzystanie z sieci informatycznych oraz baz danych jest uregulowane poprzez 
Regulamin Uczelnianej Sieci Komputerowej UWr oraz Regulamin Lokalnej Sieci 
Komputerowej Administracji Centralnej UWr, a nadzór nad zasobami informatycznymi 
powierzony został Centrum Usług Informatycznych. 
 
4. W niniejszym dokumencie zawarto część ogólną instrukcji. Część szczególną - o 
ograniczonym dostępie - stanowią instrukcje opracowane przez administratorów 
systemów informatycznych, zgodnie z postanowieniami niniejszego zarządzenia oraz 
polityką bezpieczeństwa w zakresie ochrony danych osobowych, zawierające co najmniej: 

1) procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych 
uprawnień w systemie informatycznym oraz wskazywania osoby 
odpowiedzialnej za te czynności; 

2) stosowane metody i środki uwierzytelnienia oraz procedury związane z ich 
zarządzaniem i użytkowaniem; 

3) procedury rozpoczęcia, zawieszenia i zakończenia pracy przeznaczone dla 
użytkowników systemu; 

4) procedury tworzenia kopii zapasowych zbiorów danych oraz programów 
i narzędzi programowych służących do ich przetwarzania; 

5) sposób, miejsce i okres przechowywania:  
a) elektronicznych nośników informacji zawierających dane osobowe, 
b) kopii zapasowych, o których mowa w pkt 4; 

6) sposób zabezpieczenia systemu informatycznego przed działalnością 
oprogramowania, o którym mowa w § 19 polityki bezpieczeństwa w zakresie 
ochrony danych osobowych;    

7)  sposób realizacji wymogów, o których mowa w § 28 polityki bezpieczeństwa;  
8) procedury wykonywania przeglądów i konserwacji systemów oraz nośników 

informacji służących do przetwarzania danych; 
9) sposób stosowania środków, o których mowa w § 25 polityki bezpieczeństwa. 
 

5. Administrator systemu informatycznego opracowuje, wdraża, monitoruje 
przestrzeganie oraz aktualizuje część szczególną instrukcji, odnoszącą się do podległych 
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mu systemów informatycznych - w uzgodnieniu i przy pomocy administratora zbioru oraz 
administratora sieci komputerowej, w której system pracuje. 
 

§ 2 
 
Lokalni administratorzy danych osobowych Uniwersytetu Wrocławskiego realizują 
obowiązki określone w § 7 niniejszego zarządzenia. W szczególności stwarzają warunki 
organizacyjne i techniczne, umożliwiające kierującym jednostkami oraz administratorom 
zbiorów, systemów informatycznych i sieci komputerowych spełnienie ich zadań 
przetwarzania i ochrony danych osobowych zgodnie z wymogami prawa, a w 
szczególności: 

1) wskazują budynki, pomieszczenia lub części pomieszczeń tworzących 
obszary, w których przetwarzane są dane osobowe; 

2) ustalają zasady przebywania osób oraz techniczne zabezpieczenia 
pomieszczeń, w których przetwarzane są dane osobowe, w tym procedury 
pobierania i zwrotu kluczy, zastosowanie krat, systemów monitoringu i 
systemów awaryjnych, adekwatnych do zagrożeń. Określają listy osób 
upoważnionych do pobierania kluczy i przebywania w pomieszczeniach, w 
których przetwarzane są dane osobowe wraz z kontrolą ewidencji czasu 
pobierania i zdawania kluczy. Określają tryb szkoleń portierów oraz osób 
sprzątających pomieszczenia w budynkach, w których przetwarzane są 
dane osobowe; 

3) dokonują lub akceptują zakup systemów operacyjnych, baz danych, 
oprogramowania antywirusowego oraz systemów kryptograficznych oraz 
innego sprzętu, oprogramowania i usług które podwyższają bezpieczeństwo 
danych osobowych oraz gwarantują spełnienie wymogów określonych 
ustawą o ochronie danych osobowych. Akceptują, niezbędne dla zgodności 
z prawem, modyfikacje stosowanych systemów informatycznych; 

4) umożliwiają właściwe prowadzenie i zabezpieczenie okablowania sieci 
komputerowej przeznaczonej do przetwarzania danych osobowych w 
systemach informatycznych, w celu wyeliminowania niebezpieczeństwa 
podsłuchu lub narażenia infrastruktury sieciowej na zniszczenia; 

5) dokonują lub akceptują zakup pamięci masowych, streamerów oraz innych 
urządzeń i nośników, które umożliwiają wykonywanie kopii zapasowych w 
systemach informatycznych; 

6) określają miejsca i sposoby przechowywania nośników i kopii zapasowych 
oraz ich niszczenia po ustaniu użyteczności; dokonują lub akceptują zakup 
szaf pancernych do przechowywania dokumentów oraz nośników i kopii 
zapasowych; 

7) dokonują lub akceptują zakup niszczarek jako wyposażenia do 
pomieszczeń, w których generowane są dokumenty papierowe, w tym 
wydruki zawierające dane osobowe lub zezwalają na inny dopuszczalny 
sposób skutecznego niszczenia; 

8) akceptują zasady i ewidencję wykonywania czynności serwisowych w 
systemach informatycznych w podległych im jednostkach w celu 
wyeliminowania możliwości wypływu danych. 

 
§ 3 

 
Administrator bezpieczeństwa informacji Uniwersytetu Wrocławskiego realizuje obowiązki 
określone  § 8 zarządzenia, w szczególności: 

1) sprawuje nadzór nad przestrzeganiem zasad ochrony danych osobowych, 
we wszystkich systemach informatycznych Uniwersytetu Wrocławskiego, w 
których przetwarzane są dane osobowe oraz dba o bieżące przystosowanie 
polityki oraz instrukcji do zmieniających się wymagań, technologii 
informatycznych oraz zagrożeń bezpieczeństwa systemów informatycznych 
Uczelni; 
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2) wytycza strategię zabezpieczania systemów informatycznych Uczelni; 
3) identyfikuje i aktualizuje zagrożenia oraz ryzyko, na które narażone może 

być przetwarzanie danych osobowych w systemach informatycznych 
Uczelni oraz  przygotowuje zalecenia w zakresie zabezpieczenia systemów 
informatycznych, w których przetwarzane są dane osobowe; 

4) monitoruje działanie zabezpieczeń wdrożonych w celu ochrony danych 
osobowych w systemach informatycznych oraz ich przetwarzania; 

5) prowadzi dokumentację, zgodnie z § 8 zarządzenia. 
 

§ 4 
 
1. Kierujący jednostkami Uczelni, administratorzy zbiorów, administratorzy systemów 
informatycznych oraz administratorzy sieci komputerowych wdrażają i monitorują 
funkcjonowanie i serwisowanie zasobów informatycznych Uczelni oraz realizują inne 
zadania i wymagania określone w § 9 - § 13 zarządzenia, a w szczególności: 

1) wykonują polecenia lokalnego administratora danych osobowych w zakresie 
przetwarzania danych osobowych; 

2) wykonują zalecenia administratora bezpieczeństwa informacji Uniwersytetu 
Wrocławskiego w zakresie ochrony danych osobowych; 

3) prowadzą dokumentację podległych sobie zasobów;  
4) przekazują administratorowi bezpieczeństwa informacji uwagi o możliwych 

zagrożeniach i incydentach; 
5) w sytuacji naruszenia ochrony danych osobowych, postępują zgodnie z 

instrukcją, zawartą w Załączniku Nr 3 do zarządzenia;  
6) zgłaszają lokalnym administratorom danych osobowych Uniwersytetu 

Wrocławskiego potrzeby w zakresie przetwarzania i zabezpieczenia danych 
osobowych w podległych im zasobach, w szczególności zgłaszają zaistniałe 
odstępstwa od spełnienia wymagań określonych w rozporządzeniu o.d.o. i 
w § 13 ust.5 zarządzenia.  

 
2. Administratorzy, o których mowa w ust. 1 odpowiadają za bieżącą eksploatację 
podległych im bezpośrednio zasobów, w tym administratorzy systemu informatycznego 
wdrażają cześć szczególną instrukcji odnoszącą się do  ich systemów, o której mowa 
w § 1 ust. 1 niniejszej instrukcji, w szczególności: 

1) sprawdzają lokalizację zasobów, ustawienie monitorów i drukarek 
uniemożliwiające wgląd w dane osobowe osobom nieupoważnionym lub 
kradzież wymiennych nośników danych; 

2) rejestrują i wyrejestrowują użytkowników, zgodnie z nadanymi 
uprawnieniami; 

3) sprawdzają kopie awaryjne pod kątem prawidłowości ich wykonania oraz 
ich dalszej przydatności do odtworzenia w przypadku awarii; 

4) pozbawiają zapisu danych osobowych tych nośników, które przeznaczone 
są do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania 
tych danych; 

5) pozbawiają zapisu danych osobowych lub uszkadzają w sposób 
uniemożliwiający odczytanie tych nośników, które przeznaczone są do 
likwidacji. 

 
§ 5 
 

Wprowadza się obowiązek bieżącej aktualizacji dokumentacji odzwierciedlającej 
wykonywanie zadań z zakresu ochrony danych osobowych, prowadzonej zgodnie z 
postanowieniami § 9 -§ 13 zarządzenia. 
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Załącznik Nr 3 
do zarządzenia Nr 87/2012 
z dnia 19 lipca 2012 r. 

 

 
 

Instrukcja postępowania w sytuacji naruszenia ochrony danych 
osobowych 

w Uniwersytecie Wrocławskim 
 
 

§ 1 

1. Instrukcję postępowania w sytuacji naruszenia ochrony danych osobowych, stosuje się 
gdy: 

1) stwierdzono naruszenie wdrożonych zabezpieczeń danych osobowych, lub 

2) elementy systemu przetwarzania danych osobowych, np. ujawnione metody 
pracy, zawartość zbioru danych osobowych, sposób działania programu, stan 
urządzenia, jakość komunikacji w sieci telekomunikacyjnej, miejsce 
przetwarzania, wskazują iż mogło nastąpić naruszenie zabezpieczeń.  

2. Instrukcja ma również zastosowanie do wszelkich innych sytuacji naruszenia prawa, 
dotyczącego danych osobowych, co zostało ujęte w § 3. 

§ 2 

1. Pracownik, współpracownik, doktorant lub student Uniwersytetu Wrocławskiego, który 
stwierdzi lub podejrzewa naruszenie ochrony danych osobowych w Uniwersytecie 
Wrocławskim zobowiązany jest do niezwłocznego poinformowania o tym lokalnego 
administratora bezpieczeństwa informacji. Zgłoszenie powinno zostać odnotowane w 
systemie, o którym mowa w § 10 polityki bezpieczeństwa albo w systemie Helpdesk, 
prowadzonym przez Centrum Usług Informatycznych. Administrator bezpieczeństwa 
informacji UWr posiada stały dostęp do zgłoszeń w systemie.  

2. Po wstępnej weryfikacji informacja przekazywana jest przez lokalnego administratora 
bezpieczeństwa informacji do kierującego jednostką, w której nastąpiło naruszenie oraz 
w zależności od charakteru naruszenia, do administratora zbioru, administratora systemu 
informatycznego lub administratora sieci komputerowej. 

§ 3 

Pracownik, współpracownik lub doktorant Uniwersytetu Wrocławskiego, który stwierdzi 
lub podejrzewa naruszenie w Uniwersytecie Wrocławskim prawa dotyczącego danych 
osobowych, w zakresie innym niż zabezpieczenie danych osobowych, zobowiązany jest, a 
student uprawniony, do niezwłocznego poinformowania o tym administratora 
bezpieczeństwa informacji, który podejmuje stosowne działania wyjaśniające. 

§ 4 

Administrator zbioru, administrator systemu informatycznego lub administrator sieci 
komputerowej,  który stwierdził lub uzyskał informację wskazującą na naruszenie 
ochrony podległych mu zasobów, zobowiązany jest do niezwłocznego: 
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1) zapisania wszelkich informacji i okoliczności związanych z danym zdarzeniem, a 
w szczególności dokładnego czasu uzyskania informacji o naruszeniu ochrony 
danych osobowych lub samodzielnym wykryciu tego faktu, 

2) analizy zdarzenia, w celu potwierdzenia lub wykluczenia faktu naruszenia 
ochrony danych osobowych, 

3) przystąpienia do zidentyfikowania rodzaju zaistniałego naruszenia, w tym do 
określenia skali naruszenia, metody dostępu osoby niepowołanej do danych itd., 
np. poprzez wygenerowanie i wydrukowanie możliwych dokumentów i raportów, 
które mogą pomóc w ustaleniu wszelkich okoliczności zdarzenia, opatrzenie ich 
datą i podpisanie, 

4) podjęcia odpowiednich kroków w celu powstrzymania lub ograniczenia 
naruszenia, zminimalizowania szkód i zabezpieczenia przed usunięciem śladów 
naruszenia ochrony danych, np.: 

a) fizycznego odłączenia urządzeń i segmentów sieci, które mogły 
umożliwić dostęp do zbioru osobie niepowołanej; 

b) wylogowania użytkownika podejrzanego o naruszenie ochrony 
danych; 

c) zmianę hasła na konto administratora i użytkownika, poprzez 
którego uzyskano nielegalny dostęp, w celu uniknięcia ponownej 
próby uzyskania takiego dostępu. 

 
5) przywrócenia normalnego stanu, np. działania systemu, przy czym, jeżeli 

nastąpiło uszkodzenie bazy danych, odtworzenia jej z ostatniej kopii zapasowej z 
zachowaniem wszelkich środków ostrożności mających na celu uniknięcie 
ponownego uzyskania dostępu przez osobę nieupoważnioną, tą samą drogą. 

 
§ 5 

Po przywróceniu normalnego stanu należy przeprowadzić szczegółową analizę, w celu 
określenia przyczyn naruszenia ochrony danych osobowych oraz przedsięwziąć kroki 
mające na celu wyeliminowanie podobnych zdarzeń w przyszłości. Jeżeli przyczyną 
zdarzenia był błąd osoby, należy przeprowadzić dodatkowe szkolenie; w przypadku 
świadomego działania lub zaniedbania, należy wyciągnąć konsekwencje wynikające z 
obowiązujących w Uczelni regulaminów i przepisów. 

§ 6 

1. Administrator zbioru, administrator systemu informatycznego lub administrator sieci 
komputerowej, w którego zasobach nastąpiło naruszenie ochrony danych osobowych, 
w porozumieniu z kierującym jednostką, zobowiązany jest do przygotowania 
szczegółowego raportu o przyczynach, przebiegu i wnioskach ze zdarzenia  w 
terminie 14 dni od daty jego zaistnienia i przekazania go lokalnemu administratorowi 
bezpieczeństwa informacji, który następnie przekazuje go administratorowi 
bezpieczeństwa informacji Uniwersytetu Wrocławskiego, po uzupełnieniu o swoje 
uwagi i zalecenia. 

 
2. Administrator bezpieczeństwa informacji Uniwersytetu Wrocławskiego zobowiązany 

jest do przeprowadzania analiz raportów pochodzących od lokalnych administratorów 
bezpieczeństwa informacji i uwzględniania ich przy opracowywaniu corocznego 
raportu dla administratora danych osobowych. 
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Załącznik Nr 4 
do zarządzenia Nr 87/2012 
z dnia 19 lipca 2012 r. 

 

1. Upoważnienie do przetwarzania danych osobowych 
      
Wrocław, dnia………………..  
 
 

Upoważnienie do przetwarzania danych osobowych 
 

 
W związku z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych 
(tekst jednolity z 2002 r.: Dz. U. Nr 101, poz. 926 ze zm.), reprezentując Administratora 
Danych - Uniwersytet Wrocławski, pl. Uniwersytecki 1, Wrocław, upoważniam do 
przetwarzania danych osobowych Pana/Panią: 

 
………………………………………………………………………………………………………………………………………………. 

 

nazwa jednostki zatrudniającej (o ile jest inna niż jednostka zgłaszająca): 
 
……………………………………………………………………………………………………………………………………………… 
nazwa jednostki zgłaszającej: 
 
……………………………………………………………………………………………………………………………………………… 
 
na  okres……………………………………………………………………………………………………………………… 
     
                                                    
Zakres upoważnienia: 
 

Przetwarzanie danych w zbiorach danych i systemach informatycznych Uczelni, w 
zakresie adekwatnym do zakresu obowiązków lub charakteru wykonywanej pracy, 
wynikających z umowy z UWr, zgodnie z uprawnieniami nadanymi przez lokalnego 
administratora danych osobowych lub kierującego jednostką: 
 
Dane ze zbiorów: 

 
-  „Nazwy zbiorów”, przetwarzane w szczególności z użyciem programów: 

„Nazwy programów” 
 

Zobowiązuję się do przetwarzania danych – jedynie w 
zakresie nadanego upoważnienia i zgodnie z zasadami 
przetwarzania danych osobowych określonymi w 
zarządzeniu Nr …… Rektora Uniwersytetu Wrocławskiego, 
a także do zachowania w tajemnicy treści danych 
osobowych oraz informacji o sposobach ich 
zabezpieczenia, również po wygaśnięciu upoważnienia. 

 
………………………………………………………… 
 Czytelny podpis osoby upoważnionej 

Upoważniam  
  
 

 
 

 
………………………………………………………. 

 
Pieczęć i podpis osoby reprezentującej 

Administratora Danych 
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2. Upoważnienie do przetwarzania danych osobowych – aktualizacja 
 
 

Wrocław, dnia………………..  
 
 

Aktualizacja upoważnienia do przetwarzania danych osobowych  
 

W związku z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych 
(tekst jednolity z 2002 r.: Dz. U. Nr 101, poz. 926 ze zm.), reprezentując Administratora 
Danych - Uniwersytet Wrocławski, pl. Uniwersytecki 1, Wrocław, upoważniam do 
przetwarzania danych osobowych Pana/Panią: 

 
………………………………………………………………………………………………………………………………………………. 
nazwa jednostki zatrudniającej (o ile jest inna niż jednostka zgłaszająca): 
 
……………………………………………………………………………………………………………………………………………… 
nazwa jednostki zgłaszającej: 
 
na  
okres…………………………………………………………………………………………………………………………………… 
     
                                                    
Zakres upoważnienia: 
 

Przetwarzanie danych w zbiorach danych i systemach informatycznych Uczelni, w 
zakresie adekwatnym do zakresu obowiązków lub charakteru wykonywanej pracy, 
wynikających z umowy z UWr, zgodnie z uprawnieniami nadanymi przez lokalnego 
administratora danych osobowych lub kierującego jednostką : 
 
Dane ze zbiorów: 

 
-  „Nazwy zbiorów”, przetwarzane w szczególności z użyciem programów: 

„Nazwy programów” 
 
 
W związku z aktualizacją upoważnienia, ponownie 
zobowiązuję się do przetwarzania danych – jedynie w 
zakresie nadanego upoważnienia i zgodnie z zasadami 
przetwarzania danych osobowych, określonymi w 
zarządzeniu Nr … Rektora Uniwersytetu Wrocławskiego, a 
także do zachowania w tajemnicy treści danych 
osobowych oraz informacji o sposobach ich 
zabezpieczenia, również po wygaśnięciu upoważnienia. 

 
………………………………………………………… 
 Czytelny podpis osoby upoważnionej 

Upoważniam  
  
 

 
 

 
………………………………………………………. 

 
Pieczęć i podpis osoby reprezentującej 

Administratora Danych 
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3. Upoważnienie do przetwarzania danych osobowych – odwołanie 

 
 
Wrocław, dnia………………..  
 
 

Odwołanie upoważnienia do przetwarzania danych osobowych  
 

 
W związku z art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych 

(tekst jednolity z 2002 r.: Dz. U. Nr 101, poz. 926 ze zm.), reprezentując Administratora 

Danych - Uniwersytet Wrocławski, pl. Uniwersytecki 1, Wrocław, odwołuję 

upoważnienie do przetwarzania danych osobowych dla Pana/Pani: 

 
………………………………………………………………………………………………………………………………………………. 

 

nazwa jednostki zatrudniającej: 
 
……………………………………………………………………………………………………………………………………………… 
nazwa jednostki zgłaszającej (o ile jest inna niż zatrudniająca): 
 
……………………………………………………………………………………………………………………………………………… 
 
 
Data wygaśnięcia upoważnienia: ............................................................................. 
     
                                                    

 
 
 
  

 

 

 
………………………………………………………… 
       
 Czytelny podpis  

Odwołuję upoważnienie  
 
 

 
 

 
………………………………………………………. 

 
Pieczęć i podpis osoby reprezentującej 

Administratora Danych 
 

 
 

 


