ZARZADZENIE Nr 87/2012
Rektora Uniwersytetu Wroctawskiego
z dnia 19 lipca 2012 .

w sprawie ochrony danych osobowych w Uniwersytecie Wroctawskim

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 r. Prawo
o szkolnictwie wyzszym (Dz. U. Nr 164, poz. 1365, z pdzniejszymi zmianami),
w zwigzku z art. 3 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity z 2002 r.: Dz. U. Nr 101, poz. 926 z pdzniejszymi
zmianami), zwanej dalej ustawa o.d.o. oraz w zwiazku z rozporzadzeniem Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym
dalej rozporzadzeniem o.d.o., zarzadza sie, co nastepuje:

§1

Przetwarzanie danych osobowych w Uniwersytecie Wroctawskim stuzy realizacji
obowigzkéw oraz uprawnien okreslonych przepisami prawa, w szczegolnosci zadan
statutowych Uczelni, wynikajacych z ustawy - Prawo o szkolnictwie wyzszym.

§ 2

1. Administratorem danych osobowych w Uniwersytecie Wroctawskim w rozumieniu
ustawy o0.d.o., co oznacza zgodnos¢ z definicjg okreslong w § 3 ust.1 pkt.6, jest
Uczelnia.

2. Za dane osobowe uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, ktérej tozsamos$é mozna okresli¢
bezposrednio lub posrednio, w szczegdélnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.
Informacji nie uwaza sie za umozliwiajacq okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

3. Przepisy zarzadzenia stosuje sie do danych osobowych zawartych w:

1) zbiorach danych ewidencyjnych, w szczegdlnosci: w kartotekach, teczkach,
ksiegach, skorowidzach, wykazach;

2) systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych osobowych.

§3

1. Stownik poje¢ z ustawy o.d.o.
Ilekro¢ w zarzadzeniu jest mowa o:

1) zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony Iub podzielony
funkcjonalnie;

2) przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak =zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwtaszcza te, ktdre wykonuje sie w systemach informatycznych;




3) systemie informatycznym - rozumie sie przez to zespdt wspotpracujacych
ze sobg urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

4) zabezpieczeniu danych w systemie informatycznym - rozumie sie
przez to wdrozenie i eksploatacje stosownych s$rodkéw technicznych i
organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
przetwarzaniem;

5) usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub
taka ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej
dane dotyczg;

6) administratorze danych - rozumie sie przez to organ, jednostke
organizacyjng, podmiot lub osobe, o ktéorych mowa w art. 3 ustawy o.d.o.,
decydujace o celach i srodkach przetwarzania danych osobowych;

7) zgodzie osoby, ktorej dane dotyczg - rozumie sie przez to o$wiadczenie
woli, ktorego trescig jest zgoda na przetwarzanie danych osobowych tego,
kto sktada oswiadczenie; zgoda nie moze by¢ domniemana lub dorozumiana
z os$wiadczenia woli o innej tresci; zgoda moze by¢ odwotana w kazdym
czasie;

8) odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane
osobowe, z wytaczeniem:

a) osoby, ktérej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) przedstawiciela, o ktorym mowa w art. 31a ustawy o.d.o.,

d) podmiotu, o ktérym mowa w art. 31 ustawy o.d.o.,

e) organow panstwowych lub organdéw samorzadu terytorialnego, ktérym
dane sg udostepniane w zwigzku z prowadzonym postepowaniem;

9) panstwie trzecim - rozumie sie przez to panstwo nienalezace do
Europejskiego Obszaru Gospodarczego.

2. Stownik pojec z rozporzadzenia o0.d.o..
Ilekro¢ w zarzadzeniu jest mowa o:

1) identyfikatorze uzytkownika — rozumie sie przez to ciag znakow
literowych, cyfrowych Iub innych jednoznacznie identyfikujacy osobe
upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

2) hasle — rozumie sie przez to ciqg znakdw literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

3) sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng
w rozumieniu art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z p6zn. zm.);

4) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2
pkt 29 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

5) teletransmisji - rozumie sie przez to przesytanie informacji za
posrednictwem sieci telekomunikacyjnej;

6) rozliczalno$éci — rozumie sie przez to witasciwos¢ zapewniajaca, ze
dziatania podmiotu moga byc¢ przypisane w sposéb jednoznaczny tylko temu
podmiotowi;

7) integralnosci danych — rozumie sie przez to wtasciwos¢ zapewniajaca, ze
dane osobowe nie zostaty zmienione lub zniszczone w sposéb
nieautoryzowany;

8) raporcie — rozumie sie przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych;

9) poufnosci danych — rozumie sie przez to wtasciwos$¢ zapewniajaca, ze
dane nie sg udostepniane nieupowaznionym podmiotom;

10) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamosci podmiotu.

3. Stownik pojeé dodatkowych:
Ilekro¢ w zarzadzeniu jest mowa o:




1) jednostce - rozumie sie przez to jednostke organizacyjng lub komorke
administracyjng bezposrednio podlegtg Dziekanowi, komdrke Administracji
Centralnej stuzbowo podlegta bezposrednio Rektorowi, Prorektorom,
Kanclerzowi lub Zastepcom Kanclerza, jednostke pozawydziatowg, jednostke
przy Uniwersytecie Wroctawskim, a takze projekt uruchamiany w Uczelni, o
ile jego realizacja podlega bezposrednio Rektorowi, Prorektorowi,
Dziekanowi, Kanclerzowi albo Zastepcy Kanclerza;

2) jednostce prowadzacej zbiér danych - rozumie sie przez to jednostke
odpowiedzialng merytorycznie za wdrozenie i utrzymywanie struktury
zbioru, zgodnie z poleceniem administratora danych osobowych oraz zgodnie
z wymaganiami ustaw. Jednostka odpowiedzialna za prowadzenie zbioru
danych moze korzysta¢ z pomocy innych jednostek, w szczegdlnosci,
jednostek odpowiedzialnych za wdrozenie i utrzymanie oprogramowania i
baz danych oraz za wdrozenie i utrzymanie serwerow i sieci;

3) kierujacym jednostka - rozumie sie przez to osobe kierujgca jednostka,
okreslong w pkt 1;

4) administratorze zbioru - rozumie sie przez to kierujgcego jednostkg
prowadzacq zbidér albo osobe wskazang przez niego, odpowiadajaca za
biezace funkcjonowanie i bezpieczenstwo zbioru danych osobowych;

5) administratorze systemu informatycznego - rozumie sie przez to osobe
odpowiadajacq za funkcjonowanie i bezpieczenstwo systemu
informatycznego, zawierajgcego programy lub bazy danych zastosowane do
przetwarzania danych osobowych, rowniez w przypadku dostepu zdalnego i
mobilnego do systemu, w szczegdlnosci z uzyciem sieci internet lub radiowej
sieci bezprzewodowej, w tym z uzyciem prywatnych urzadzen uzytkownikow,
w sytuacjach gdy =zostato to dozwolone przez administratora danych
osobowych;

6) administratorze sieci komputerowej - rozumie sie przez to osobe
odpowiadajacq za funkcjonowanie i bezpieczenstwo sieci komputerowej i
serwerow, w ktérych przetwarzane sg dane osobowe;

7) administratorze lokalizacji — rozumie sie przez to osobe odpowiadajaca za
funkcjonowanie i bezpieczenstwo okreslonych miejsc przetwarzania -
budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar fizyczny,
w ktorym przetwarzane sg dane osobowe (np. administrator budynku);

8) lokalnym administratorze bezpieczenstwa informacji - rozumie sie
przez to osobe nadzorujaca, we wsplipracy z administratorem
bezpieczenstwa informacji Uczelni, przestrzeganie zasad ochrony danych
osobowych w jednostce i przygotowujaca raporty dotyczace naruszen
bezpieczenstwa, zgodnie z Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych w Uniwersytecie Wroctawskim, stanowigcq
Zatgcznik Nr 3 do niniejszego zarzadzenia;

9) uzytkowniku systemu informatycznego - rozumie sie przez to osobe
uprawniong do pracy w systemie informatycznym, ktérej zostat przydzielony
dostep do systemu przez jego administratora;

10) danych wrazliwych - rozumie sie przez to dane ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne Ilub
filozoficzne, przynaleznos$¢ wyznaniowg, partyjna lub zwigzkowaq, jak rowniez
dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym
oraz dane dotyczace skazan, orzeczen o ukaraniu i mandatéw karnych, a
takze innych orzeczen wydanych w postepowaniu sadowym lub
administracyjnym.

§4

Realizacje obowigzkow wynikajacych z ustaw oraz aktéw wykonawczych, Rektor
powierza w szczegdlnosci osobom kierujgcym jednostkami, a takze administratorom
zbioréw, systemow informatycznych i sieci komputerowych. Realizacja powyzszych



obowigzkdéw spoczywa takze na pracownikach, doktorantach i studentach Uczelni
oraz osobach i podmiotach wspdtpracujacych, bioracych udziat w przetwarzaniu
danych osobowych.

§5

1. Obowigzki administratora danych osobowych, wynikajgce z ustaw oraz aktow
wykonawczych - w zakresie nadzoru nad przestrzeganiem zasad przetwarzania
danych osobowych, przestrzeganiem praw oséb, ktérych dane dotycza, rejestracjq
zbiorow danych osobowych oraz przestrzeganiem zasad przekazywania danych do
panstwa trzeciego - Rektor powierza:

1) prorektorom - w zakresie podlegtych im jednostek oraz osdéb i podmiotéw
wspotpracujacych;

2) Kanclerzowi i Zastepcom Kanclerza - w zakresie podlegtych im jednostek
oraz osob i podmiotéw wspotpracujacych;

3) dziekanom - w zakresie podlegtych im jednostek oraz oséb i podmiotéw
wspotpracujacych, a takze w zakresie doktorantéw i studentow wydziatu.

2. W zakresie jednostek podlegtych bezposrednio Rektorowi oraz oséb i podmiotéw z
nimi wspétpracujacych, nadzér petni Rektor.

3. Osoby wymienione w ust. 1 pkt 1-3 zwane sq dalej lokalnymi administratorami
danych osobowych. W zakresie jednostek podlegtych bezposrednio Rektorowi oraz
os6b i podmiotow z nimi wspdipracujacych zadania lokalnego administratora
danych osobowych, okreslone w niniejszym zarzadzeniu realizuje Rektor.

4. Czlonkowie organdéw kolegialnych i wyborczych Uczelni, a takze cztonkowie
komisji, rad i innych zespotéw powotanych przez organy Uczelni upowaznieni sg do
przetwarzania danych osobowych w zakresie niezbednym do petnienia swych
funkcji oraz zobowigzani do zachowania tajemnicy tych danych. Nad obowigzkiem
ochrony danych osobowych podczas obrad organdw kolegialnych i wyborczych
oraz komisji, rad i innych zespotéw czuwa ich przewodniczacy.

§6

1. Rektor wyznacza administratora bezpieczenstwa informacji — osobe nadzorujacag
przestrzeganie zasad ochrony, o ktdorych mowa w art. 36 ust. 1. ustawy o.d.o.,
stosowanie $rodkdéw technicznych i organizacyjnych, zapewniajacych ochrone
przetwarzanych danych osobowych odpowiedniaq do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnoéci zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem 2z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

2. W zakresie obowigzkdow wynikajacych z niniejszego zarzadzenia, administrator
bezpieczenstwa informacji podlega bezposrednio Rektorowi.

3. Obowiazki administratora danych osobowych, wynikajace z ustaw oraz aktéow
wykonawczych - w zakresie nadzoru nad zabezpieczeniem danych osobowych -
administrator bezpieczenstwa informacji wykonuje z pomoca:

1) lokalnych administratorow danych osobowych oraz lokalnych
administratorow bezpieczenstwa informacji;

2) Dziatu Kadr, Archiwum UWr oraz Centrum Ustug Informatycznych;

3) innych oséb lub jednostek zaangazowanych w zagadnienia prawne,
organizacyjne i techniczne przetwarzania danych osobowych.

§7

Lokalni administratorzy danych osobowych upowaznieni sgq do przetwarzania danych
osobowych w podlegtych im obszarach oraz zobowigzani do zachowania tajemnicy
tych danych, a takze do przestrzegania przepisow prawa, w tym ustawy o.d.o. w
podlegtych im obszarach, w szczegdlnosci poprzez:



1) okreslanie indywidualnych obowigzkéw, uprawnien i odpowiedzialnosci
0s0Ob zatrudnionych przy przetwarzaniu danych osobowych, wynikajacych

Z przepisdw prawa, w szczegolnosci wprowadzenie ich do opisu stanowisk
i zakresu obowigzkow;

2) wydawanie, aktualizowanie i cofanie, w imieniu administratora danych
osobowych, upowaznien do przetwarzania danych osobowych, osobom
zgtaszanym z jednostek, z zachowaniem formy pisemnej lub rownowaznej
formy elektronicznej. W kazdym przypadku wymagana jest aktualizacja
ewidencji upowaznionych, prowadzonej w danej jednostce;

3) zawieranie w umowach dotyczacych powierzania przetwarzania danych
osobowych podmiotom zewnetrznym, pisemnych klauzul okreslajacych
zakres i cel powierzenia, a takze mozliwos¢ audytu;

4) przekazywanie informacji o takich umowach administratorowi
bezpieczenstwa informaciji;

5) rozpatrywanie wnioskéw o udostepnianie danych;

6) wskazywanie, w porozumieniu z kierujacymi podlegtymi jednostkami
zbioréw danych przetwarzanych w podlegtym im obszarze oraz jednostek
prowadzacych zbiory, a takze administratorow zbiorow - dla
nadzorowanych zbioréw danych osobowych;

7) wskazywanie, w porozumieniu z kierujgcymi podlegtymi jednostkami oraz
Centrum Ustug Informatycznych:

a) systemow informatycznych oraz administratorow systemow
informatycznych - dla nadzorowanych systeméw informatycznych,
zawierajacych programy lub bazy danych, zastosowane do
przetwarzania danych osobowych,

b) administratoréw sieci komputerowych - dla nadzorowanych sieci
komputerowych lub serweréw, w ktérych przetwarzane sa dane
osobowe;

8) wyznaczanie - obligatoryjne na wydziatach - w porozumieniu z
administratorem bezpieczenstwa informacji Uczelni, lokalnego
administratora bezpieczenstwa informacji oraz informowanie o tym
pracownikéw, doktorantéw, studentow wydziatu oraz innych o0s6b
wspotpracujacych, podajac jego kontakt do zgtaszania sytuacji
naruszenia ochrony danych osobowych. Dla jednostek innych niz
podlegte dziekanom, jezeli nie maja wyznaczonego lokalnego
administratora bezpieczenstwa informacji, role te petni administrator
bezpieczenstwa informacji Uczelni. Lokalny administrator
bezpieczenstwa informacji Wydziatu Prawa, Administracji i Ekonomii
petni funkcje zastepcy administratora bezpieczenstwa informacji Uczelni;

9) przekazywanie administratorowi bezpieczenstwa informacji oraz
kierujacym jednostkami aktualnej informacji o zbiorach, jednostkach,
systemach i administratorach, o ktérych mowa w pkt 6,7 i 8;

10) wykonywanie zalecen administratora bezpieczenstwa informacji
Uniwersytetu Wroctawskiego w zakresie ochrony danych osobowych
przetwarzanych w podlegtych im obszarach;

11) nadzér nad wykonywaniem zadan okreslonych w § 9 - § 12 niniejszego
zarzadzenia;

12) stwarzanie warunkow organizacyjnych i technicznych umozliwiajgcych
spetnienie wymogéw wynikajgcych z obowigzywania prawa, w tym
ustawy o.d.o., w podlegtych im obszarach;

13) wdrozenie w podlegtych im obszarach, a nastepnie nadzorowanie
przestrzegania:

a) ,Polityki bezpieczenstwa w zakresie ochrony danych osobowych
w Uniwersytecie Wroctawskim”, stanowigcej Zatgcznik nr 1 do
niniejszego zarzadzenia,

b) ,Instrukcji zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Uniwersytecie



Wroctawskim”, okreslajacej zadania dla poszczegdlnych oséb
przy stosowaniu systemu informatycznego, w ktérym
przetwarza sie dane osobowe, stanowigcej Zatgqcznik Nr 2 do
niniejszego zarzadzenia,

c) .Instrukcji postepowania w sytuacji naruszenia ochrony danych
osobowych w Uniwersytecie Wroctawskim”, stanowigcej
Zatgcznik Nr 3 do niniejszego zarzadzenia, okreslajacej zadania
dla poszczegdlnych o0sd6b w sytuacji naruszenia danych
osobowych,

z zastrzezeniem, ze nadzér nad przestrzeganiem zasad ochrony jest
obowigzkiem administratora bezpieczenstwa informacji;
14) odnotowywanie przypadkdéw odwotania zgody.

§ 8

1. Administratora bezpieczenstwa informacji zobowigzuje sie do wykonywania zadan
okreslonych ustawg o.d.o., polegajacych na sprawowaniu nadzoru nad
przestrzeganiem zasad ochrony danych osobowych Uczelni oraz upowaznia do
przetwarzania danych osobowych w zakresie niezbednym do sprawowania tego
nadzoru oraz zobowigzuje do zachowania tajemnicy tych danych.

2. Administrator bezpieczenstwa informacji wydaje zalecenia odnosnie ochrony
danych osobowych oraz podejmuje dziatania monitorujace i kontrolne w
jednostkach, a takze w podmiotach, ktérym Uczelnia powierzyta przetwarzanie
danych osobowych.

3. Administratora bezpieczenstwa informacji zobowigzuje sie do prowadzenia
dokumentacji odzwierciedlajacej wykonywanie zadan z zakresu ochrony danych
osobowych, obejmujacej:

1) wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar
fizyczny, w ktorym przetwarzane sg dane osobowe w Uniwersytecie
Wroctawskim;

2) wykaz zbiorow danych osobowych wraz ze wskazaniem, tam gdzie ma to
zastosowanie, programoéw zastosowanych do przetwarzania tych danych w
Uniwersytecie Wroctawskim;

3) ewidencje os6b upowaznionych do przetwarzania danych osobowych.

4. Administrator bezpieczenstwa informacji jest uprawniony i upowazniony do
okresowych kontroli wykonywania ochrony danych osobowych i skfadania
sprawozdan Rektorowi.

§9

1. Kierujacych jednostkami zobowigzuje sie do:

1) przetwarzania danych osobowych w podlegtych im jednostkach, zgodnie z
wymaganiami przepisdOw prawa, w szczego6lnosci zgodnie z ustawg o.d.o.
oraz rozporzadzeniem o.d.o.;

2) wystepowania do lokalnych administratorow danych osobowych o wydanie,
aktualizacje i cofniecie upowaznien do przetwarzania danych osobowych dla
0sOb pracujacych na rzecz jednostki, a nastepnie nadawania uprawnien w
systemie informatycznym osobom upowaznionym do przetwarzania takich
danych oraz cofania uprawnien w przypadku wygasnieciu upowaznienia.
Upowaznienia sporzadza sie w dwoch egzemplarzach, jeden egzemplarz
pozostaje w jednostce, drugi egzemplarz otrzymuje upowazniony, a w
przypadku pracownikéw Uniwersytetu Wroctawskiego sporzadza sie trzeci
egzemplarz i przekazuje do Dziatu Kadr w celu dotaczenia do akt osobowych
pracownika. Dokument potwierdzajacy uprawnienia przekazywany jest do
administratora systemu informatycznego;

3) zapoznawania oséb zatrudnionych przy przetwarzaniu danych osobowych z
obowigzujacymi przepisami w tym zakresie. Osoby, ktére zostaty



upowaznione do przetwarzania danych osobowych, sa obowigzane
przetwarza¢ je - jedynie w zakresie nadanego upowaznienia i zgodnie z
zasadami przetwarzania danych osobowych, a takze do zachowania w
tajemnicy tresci danych osobowych oraz informacji o sposobach ich
zabezpieczenia, réwniez po wygasnieciu upowaznienia. Wzory upowaznienia,
aktualizacji upowaznienia oraz odwotania upowaznienia stanowig Zatgcznik
Nr 4 do niniejszego zarzadzenia.

2. Kierujgacych jednostkami, zobowigzuje sie do prowadzenia, przy pomocy

administratorow  zbiordw,  administratoréw  systemdow  informatycznych,
administratoréow sieci komputerowych oraz administratorow danej lokalizacji,
nastepujacej dokumentacji ewidencyinej, odnosnie ich jednostek:

1) wykazu przetwarzanych zbiorow danych osobowych, z listy zbiorow
wskazanych przez lokalnych administratorow danych osobowych, wraz ze
wskazaniem, jesli przetwarzanie ma miejsce w systemie informatycznym,
programdw zastosowanych do przetwarzania tych danych, ktéry zawiera
nazwe zbioru i nazwe programu lub programéw stuzacych do jego
przetwarzania wraz z nazwg systemu informatycznego z listy systemodw
wskazanych przez lokalnych administratoréw danych osobowych. Jesli
jednostka prowadzi zbiér danych w wykazie nalezy umiesci¢ ponadto:

a) cele przetwarzania danych ze zbioru, wymagany czas
przechowywania danych w zbiorze, ewentualnie czy zbidr jest
sporzadzany doraznie, wylacznie ze wzgledéw technicznych,
szkoleniowych lub w zwigzku z dydaktyka, gdzie dane po ich
wykorzystaniu, sg niezwtocznie usuwane albo poddane anonimizacji,

b) z jakich zasobdw, w rozumieniu grup rodzajowych informacji i
dokumentéw, sktada sie zbidr i czy zbidr zawiera dane wrazliwe oraz
czy przynajmniej jedno urzadzenie systemu informatycznego,
stuzagcego ewentualnie do przetwarzania danych osobowych,
potaczone jest z siecig publiczng,

c) czy zbidr podlegat zgtoszeniu do rejestracji;

2) wykazu miejsc przetwarzania - budynkow, pomieszczen Ilub czesci
pomieszczen, tworzacych obszar fizyczny, w ktérym przetwarzane sg dane
osobowe z poszczegdlnych zbiorow, ktory zawiera:

a) nazwe zbioru oraz wykaz miejsc przetwarzania wraz z ich funkcja,
ewentualnie zaznaczenie, ze przetwarzanie odbywa sie w miejscach
nalezacych do innych jednostek, lub w zdalnych lokalizacjach, nie
podlegajacych administracji Uczelni, w szczegdlnosci z uzyciem sieci
internet lub radiowej sieci bezprzewodowej,

b) opis zabezpieczen technicznych i organizacyjnych podanych
lokalizacji;

3) ewidencji o0séb upowaznionych do przetwarzania danych osobowych,
pracujacych na rzecz jednostki, ktora zawiera:

a) imie i nazwisko osoby upowaznionej oraz nazwe jednostki
zatrudniajacej (w przypadku gdy osoba upowazniona nie jest
zatrudniona w jednostce),

b) date nadania i ustania oraz zakres upowaznienia do przetwarzania
danych osobowych,

c) identyfikatory upowaznionych os6b w systemach informatycznych;

4) informacji o realizowanych umowach powierzenia przetwarzania danych
osobowych;

5) informacji o przypadkach przekazywania danych osobowych poza jednostke.

3. Dokumentacja ewidencyjna okreslona w ust. 2, musi by¢ na biezaco

aktualizowana o pozycje nowe, zmienione i usuniete. Informacje, o ktérych mowa
w ust. 2 pkt 1-3 nalezy niezwtocznie przekazywa¢ do administratora
bezpieczenstwa informacji, gdyz stanowig zrddio podstawowej dokumentacji
ewidencyjnej Uczelni, o ktorej mowa w § 8 ust. 3 niniejszego zarzadzenia.



4. Dla organdw oraz komisji, rad i innych zespotéow, o ktérych mowa w § 5 ust. 4,
obowigzki wynikajgce z niniejszego paragrafu stosuje sie jak dla jednostek, a
realizuje je jednostka obstugujgca organ, komisje, rade Iub inny zespdét. W
przypadku braku jednostki obstugujacej obowigzki wykonuje inna jednostka
wskazana przez administratora danych osobowych.

§ 10

Administratorow zbiorow zobowigzuje sie do prowadzenia - przy pomocy administratorow
systemow informatycznych oraz administratorow sieci komputerowych - dokumentacji
dotyczacej podlegtych im zbiordéw, zawierajacej opis struktury zbioru danych wskazujacy
zawarto$¢ poszczegdlnych pdl informacyjnych i powigzania miedzy nimi oraz okreslenie
srodkow technicznych i organizacyjnych, czyli opis wdrozonych zabezpieczen - w
odniesieniu do zbioru, systemu informatycznego i sieci komputerowej - zastosowanych
dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych, z
uwzglednieniem zagrozen oraz kategorii danych objetych ochrong oraz z uwzglednieniem
zasiegu stosowania.

§ 11

1. Administratorow systemoéw informatycznych zobowigzuje sie: do przydzielania
identyfikatorow w systemie informatycznym i konfigurowania dostepu do systemu,
w ktérym przetwarza sie dane osobowe, osobom upowaznionym do przetwarzania
danych osobowych i uprawnionym do pracy w systemie oraz zablokowania
dostepu w przypadku cofnieciu uprawnien przez kierujacego jednostkg, do
szkolenia uzytkownikéw z obstugi i zabezpieczen systemu, a takze do pomocy w
przygotowaniu dokumentacji, o ktérej mowa w § 10, w szczegolnosci poprzez
okreslenie $rodkow technicznych i organizacyjnych, czyli opis wdrozonych
zabezpieczen - w odniesieniu do systemdw i baz danych - niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych, z
uwzglednieniem zagrozen oraz kategorii danych objetych ochrona.

2. W przypadku dostepu zdalnego i mobilnego do systemu, w szczegdlnosci z
uzyciem sieci internet lub radiowej sieci bezprzewodowej, w tym z uzyciem
prywatnych urzadzen uzytkownikdéw w sytuacjach gdy zostato to dozwolone przez
administratora danych osobowych, administratorow systemoéw informatycznych
zobowigzuje sie do okreslenia zasad korzystania, ograniczenia dostepu do
systemu do niezbednego minimum oraz w porozumieniu z administratorem sieci
komputerowej, technologicznego zabezpieczenia urzadzen i dostepu do systemu.

3. Administratorow systemoéw informatycznych zobowigzuje sie do prowadzenia
dokumentacji, dotyczacej podlegtych im systemodw, zawierajacej:

1) opis przeptywu danych pomiedzy systemem podlegtym administratorowi,
a innymi systemami, w tym sposéb dostepu do systemu;

2) szczegotowq instrukcje administrowanego systemu informatycznego, o
ktérej mowa w § 1 ust. 4 Zatacznika Nr 2 do niniejszego zarzadzenia.

§ 12

Administratorow sieci komputerowych, w ktérych przetwarzane sg dane osobowe,
zobowigzuje sie do pomocy w przygotowaniu dokumentacji, o ktorej mowa w § 10, w
szczegolnosci poprzez okreslenie Srodkdw technicznych i organizacyjnych, czyli opis
wdrozonych zabezpieczen - w odniesieniu do sieci i serwerdow - niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych, z
uwzglednieniem zagrozen oraz kategorii danych objetych ochrong. Powyzszy opis lokalni
administratorzy sieci zobowigzani sg uzgodni¢ z administratorem uczelnianej sieci
komputerowej.



§13

. Dokumentacja, o ktorej mowa w § 9 ust. 2 oraz w § 10 - § 12 niniejszego
zarzadzenia, moze odwotywac¢ sie do innych dokumentow, takich jak przepisy
prawa, dokumenty techniczne, raporty z systeméw informatycznych, musi jednak
odzwierciedla¢ stan faktyczny.

. Dokumentacja, o ktérej stanowi ust. 1, jest w szczegdélnosci udostepniana i
przedstawiana w przypadku audytu, kontroli wewnetrznych, a takze kontroli
prowadzonych przez organ ochrony danych osobowych.

. Na podstawie przekazanej i udostepnionej dokumentacji, o ktérej mowa w ust. 1
oraz ustalen audytowych, administrator bezpieczenstwa informacji przekazuje
kierujacym jednostkami oraz administratorom, wnioski i zalecenia odnosnie
zabezpieczania danych osobowych oraz prowadzonej przez nich dokumentacji. W
przypadkach spornych lub wymagajacych dodatkowych zasobdw, wigzace decyzje
podejmuje wiasciwy lokalny administrator danych osobowych w porozumieniu z
Centrum Ustug Informatycznych, o ile wnioski i zalecenia dotyczg przetwarzania w
systemach informatycznych.

. Dokumenty okreslone w § 9 ust. 2 pkt 1-2 oraz w § 10 - § 12 niniejszego
zarzadzenia sq wymagane prawem i stanowigq czes$¢ szczegdlng polityki
bezpieczenstwa w zakresie danych osobowych, o ograniczonym dostepie, o ktorej
mowa w pkt III Czesci Ogdlnej Zatacznika nr 1 do niniejszego zarzadzenia.

. Do przetwarzania danych osobowych moga by¢ dopuszczone jedynie systemy
informatyczne, co do ktorych zostaty spetnione wymagania rozporzadzenia o.d.o..

§ 14

. Dziat Kadr Uniwersytetu Wroctawskiego zobowigzuje sie w szczegdlnosci do
uzupetniania akt osobowych pracownikow Uczelni zatrudnionych przy
przetwarzaniu danych osobowych o:

1) upowaznienie do przetwarzania danych osobowych, wydane przez
administratora danych osobowych;

2) oswiadczenia, z ktérych wynika, ze =zapoznali sie z aktualnymi
przepisami dotyczacymi ochrony danych osobowych oraz zobowigzanie
do zachowania w tajemnicy danych osobowych oraz sposobdw ich
zabezpieczania, rowniez po ustaniu stosunku pracy;

3) dokumenty zwigzane z nowymi zakresami obowigzkdéw, wynikajacymi z
niniejszego zarzadzenia.

. Udostepnianie sq dane osobowe:

1) pracownikoéw i bytych pracownikdéw - wytgcznie za posrednictwem Dziatu
Kadr albo Archiwum Uniwersytetu Wroctawskiego;

2) studentow, doktorantéw i absolwentéw Uniwersytetu Wroctawskiego -
wylacznie za posrednictwem Dziatu Nauczania, Dziatu Mtodziezowego
albo Archiwum Uniwersytetu Wroctawskiego,

po uprzednim uzyskaniu zgody odpowiednio Rektora albo Prorektora ds.
Nauczania lub Prorektora ds. Studenckich jedynie osobom, ktore wskazg przepis
prawa materialnego zezwalajacego na udostepnienie im danych albo wykaza
interes prawny lub interes faktyczny posiadania danych.

. W Archiwum Uniwersytetu Wroctawskiego przechowywane sg: dokumentacja
aktowa, fotograficzna, a w szczegdlnosci: akta osobowe bytych pracownikéw, akta
doktorskie i doktoranckie, akta habilitacyjne oraz akta studenckie. Kazdorazowe
udostepnienie w/w dokumentacji odbiorcy danych wymaga zgody Rektora, po
uprzednim zaakceptowaniu wniosku o udostepnienie przez Dyrektora Archiwum.
W przypadku danych osobowych, podlegajgcych ustawie o.d.o. dane mozna
udostepni¢ jedynie osobom, ktére wskazg przepis prawa materialnego
zezwalajacego na udostepnienie im danych albo wykaza interes prawny lub interes
faktyczny posiadania danych.



4. Udostepnienie danych osobowych innych niz wymienione w ust. 2 i 3 odbiorcom
danych odbywa sie wytgcznie za posrednictwem jednostki prowadzacej zbidr, po
uprzednim uzyskaniu zgody lokalnego administratora danych osobowych
nadzorujgcego ich przetwarzanie w jednostce, jedynie osobom, ktére wskazg
przepis prawa materialnego zezwalajacego na udostepnienie im danych albo
wykazg interes prawny lub interes faktyczny posiadania danych.

5. Jednostki wymienione w ust. 2 - 4 prowadzg rejestr udostepnien, w ktorym
odnotowywane sg informacje o odbiorcach i udostepnieniach danych osobowych.

§ 15
Traci moc zarzadzenie nr 89/2004 Rektora Uniwersytetu Wroctawskiego z dnia 3 grudnia
2004 r. w sprawie ochrony danych osobowych i baz danych w systemach informatycznych
Uniwersytetu Wroctawskiego.

§ 16

Zarzadzenie wchodzi w zycie po uptywie 30 dni od dnia jego podpisania.

REKTOR
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Zatacznik Nr 1
do zarzadzenia Nr 87/2012
z dnia 19 lipca 2012 r.

Polityka bezpieczenstwa w zakresie ochrony danych osobowych
w Uniwersytecie Wroctawskim

CZESC OGOLNA

I. Wtadze Uniwersytetu Wroctawskiego swiadome wagi probleméw zwigzanych z ochrong
prawa do prywatnosci, w tym w szczegolnosci prawa oséb fizycznych, powierzajacych
Uniwersytetowi swoje dane osobowe, do witasciwej i skutecznej ochrony tych danych
deklaruja:
- zamiar podejmowania wszystkich dziatan niezbednych dla ochrony praw i
usprawiedliwionych intereséw jednostki zwigzanych z bezpieczenstwem danych
osobowych,

- zamiar statego podnoszenia $wiadomos$ci oraz  kwalifikacji  0sob
przetwarzajacych dane osobowe w Uniwersytecie Wroctawskim w zakresie problematyki
przetwarzania i bezpieczenstwa tych danych,

- zamiar traktowania obowigzkow oséb zatrudnionych przy przetwarzaniu
danych osobowych jako nalezacych do kategorii podstawowych obowigzkéw
pracowniczych oraz stanowczego egzekwowania ich wykonania przez zatrudnione osoby,
- zamiar podejmowania w niezbednym zakresie wspotpracy z instytucjami
powotanymi do ochrony danych osobowych.

II. Wiadze Uniwersytetu Wroctawskiego $wiadome sa zagrozen zwigzanych z
przetwarzaniem przez Uczelnie danych osobowych na duzg skale - w tym, w
szczegolnosci, z zagrozen wynikajacych z dynamicznego rozwoju metod i technik
przetwarzania tych danych w systemach informatycznych oraz sieciach
telekomunikacyjnych. Jednoczes$nie wiadze Uniwersytetu Wroctawskiego zamierzajq
doskonali¢ i rozwija¢ nowoczesne metody przetwarzania danych. Deklaruja, ze
Uniwersytet Wroctawski bedzie stale doskonalit i rozwijat organizacyjne, techniczne oraz
fizyczne S$rodki ochrony danych osobowych przetwarzanych zaréwno metodami
tradycyjnymi jak i elektronicznie tak, aby skutecznie zapobiega¢ zagrozeniom, takim jak:
1) lekcewazenie zasad ochrony danych polegajace na pozostawianiu
pomieszczenia lub stanowiska pracy bez ich zabezpieczenia;
2) dopuszczanie 0s6b postronnych, nieuprawnionych do przetwarzania danych, do
miejsc przetwarzania;
3) niewtasciwie uzytkowanie sieci spotecznosciowych,
4) przetwarzanie ,w chmurze”, czyli w oparciu o ustugi dostarczone przez
zewnetrzne systemy;
5) znaczniki radiowej identyfikacji RFID;
6) istnienie luk w komunikatorach internetowych, przez ktdre mozna uzyskac
dostep do komputera;
7) podszywanie sie pod inng osobeg;
8) stosowanie oprogramowania do wymiany plikdw, mogacego stuzy¢ do tatwego
skopiowania pliku z danymi;
9) instalowanie sie ztosliwego oprogramowania na komputerach oraz urzadzeniach
mobilnych;
10) spam i sieci botnet;
11) ataki z sieci uniemozliwiajgce przetwarzanie danych osobowych;
12) pishing - spreparowane witryny internetowe i kradziez tozsamosci;
13) podstuchiwanie sieci, w szczegdlnosci bezprzewodowych, w celu przechwycenia
haset i danych;
14) niekontrolowane kopiowanie danych na dyski wymienne;
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15) kradziez sprzetu lub nos$nikéw z danymi;

16) niewtasciwe przekazywanie sprzetu z danymi do serwisu, oraz innym
zagrozeniom mogacym wystgpi¢ obecnie i w przysztosci, w zwigzku z
rozwojem metod i technik przetwarzania danych.

ITII. W niniejszym dokumencie zawarto czes$¢ ogdlng polityki bezpieczenstwa w zakresie
ochrony danych osobowych. Czesci szczegdélne polityki bezpieczenstwa w zakresie
ochrony danych osobowych - o ograniczonym dostepie - stanowig dokumenty,
opracowane zgodnie z postanowieniami zarzadzenia, okreslajace:

1) wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w
ktérym przetwarzane sg dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem - w przypadku zbioréw
obstugiwanych przez systemy informatyczne - programéw zastosowanych do
przetwarzania tych danych;

3) struktury zbiorow danych wraz z opisem wskazujacym zawartos$¢ poszczegolnych
pdl informacyjnych i powigzania miedzy nimi;

4) sposoOb przeptywu danych pomiedzy poszczegdlnymi systemami;

5) é$rodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

IV. W celu zapobiegania zagrozeniom okreslonym w pkt. II na podstawie ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity z 2002 r.: Dz. U. Nr
101, poz. 926 z poOzZniejszymi zmianami) oraz rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024) ustala sie nastepujace wytyczne polityki
bezpieczenstwa w zakresie ochrony danych osobowych przetwarzanych w Uniwersytecie
Wroctawskim, zwanej dalej politykg bezpieczenstwa.

I. POSTANOWIENIA OGOLNE
§1

Dane osobowe w Uniwersytecie Wroctawskim przetwarzane sa w celu realizacji
obowigzkdéw oraz uprawnien okreslonych przepisami prawa, w szczegolnosci statutowych
celdw szkoty wyzszej. W szczegdlnosci dane osobowe przetwarza sie:

1) dla zabezpieczania prawidlowego toku realizacji zadan dydaktycznych,
naukowych i organizacyjnych Uczelni wynikajacych z przepiséw ustawy z dnia
27 lipca 2005 r. - Prawo o szkolnictwie wyzszym (Dz. U. Nr 164, poz. 1365, z
pézn. zm.);

2) w celu zapewnienia prawidtowej, zgodnej z prawem i celami Uczelni, polityki
personalnej oraz biezacej obstugi stosunkdéw pracy, a takze innych stosunkéw
zatrudnienia nawigzywanych przez Uczelnie dziatajacq jako pracodawca w
rozumieniu art. 3 ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (tekst
jednolity z 1998 r. Dz. U. Nr 21, poz. 94, z pdzniejszymi zmianami) lub strona
innych stosunkéw zatrudnienia;

3) dla realizacji innych usprawiedliwionych celédw i zadan Uniwersytetu
Wroctawskiego, z poszanowaniem praw i wolnosci o0sdb powierzajacych
Uniwersytetowi swoje dane.

§ 2

1. Polityke bezpieczenstwa w zakresie ochrony danych osobowych w Uniwersytecie
Wroctawskim stosuje sie do danych osobowych przetwarzanych w:
1) zbiorach danych tradycyjnych, w szczegodlnosci w kartotekach, skorowidzach,
ksiegach, wykazach, archiwach i w innych zbiorach ewidencyjnych;
2) systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych osobowych. Polityke bezpieczenstwa stosuje sie w szczegdlnosci
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do: baz danych, zbiorow plikdw, poczty elektronicznej, zawartosci stron www,
skanow dokumentow i dokumentow elektronicznych, archiwéw elektronicznych.

2. Podstawowe zbiory danych osobowych w Uniwersytecie Wroctawskim, to zbiory
zawierajgce dane: kandydatow na studia, studentéw, absolwentow, kandydatéw na
pracownikdw, pracownikow, bytych pracownikdw, cztonkow zwigzkow i organizacji, stron
uméw  cywilnoprawnych, kontrahentéw, uczestnikow studiow podyplomowych,
uczestnikéw kurséw, szkolen i konferencji, o0séb korzystajacych z Biblioteki
Uniwersyteckiej, osob przeprowadzajgacych postepowania o uzyskanie w Uczelni stopnia
naukowego lub o nadanie tytutu naukowego, 0s6b otrzymujacych tytut doktora honoris
causa lub inne odznaczenia oraz tytuty honorowe.

§3

Realizacja wytycznych polityki bezpieczenstwa w systemach informatycznych okreslona
jest w Instrukcji zarzgdzania systemem informatycznym, stuzgcym do przetwarzania
danych osobowych w Uniwersytecie Wroctawskim, stanowiacej Zatacznik Nr 2 do
zarzadzenia.

§4

1. Uniwersytet Wroctawski realizujac polityke bezpieczedistwa wyznacza osoby
odpowiedzialne za jej biezacq realizacje na terenie Uczelni oraz jej jednostek.
Wyznaczeni zostajq w szczegdlnosci:

1) lokalni administratorzy danych osobowych, odpowiedzialni za nadzér nad
przetwarzaniem danych osobowych, w podlegtej sobie strukturze, zgodnie z
przepisami prawa oraz uregulowaniami wewnetrznymi;

2) administrator bezpieczenstwa informacji, odpowiedzialny za nadzér nad
przestrzeganiem zasad ochrony danych osobowych;

3) lokalni administratorzy bezpieczenstwa informaciji;

4) administratorzy zbiorow;

5) administratorzy systemow informatycznych;

6) administratorzy sieci komputerowych.

2. Osoby odpowiedzialne w Uniwersytecie Wroctawskim za nadzér oraz za
funkcjonowanie systemu przetwarzania i ochrony danych osobowych, zobowigzane sg do
wspotdziatania z organem ochrony danych osobowych, w przypadku kontroli lub zapytan
kierowanych do Uczelni, majac swiadomos$¢, iz udaremnianie lub utrudnianie wykonania
czynnosci kontrolnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

3. Uniwersytet Wroctawski, realizujgc polityke bezpieczenstwa, zapewnia mozliwosc
poszerzania wiedzy z zakresu problematyki przetwarzania i ochrony danych wszystkim
osobom odpowiedzialnym za biezacq realizacje tej polityki.
4. Dziatania oraz dokumenty w zakresie przetwarzania danych osobowych podlegajq
okresowym audytom, w szczegdlnosci prowadzonym przez Biuro Audytu Wewnetrznego
oraz mogg podlegac kontroli organu ochrony danych osobowych.
II. ZASADY PRZETWARZANIA

§5

1. Uniwersytet Wroctawski realizujgc polityke bezpieczenstwa w zakresie ochrony danych
osobowych spetnia wymagane obowigzki informacyjne wobec osdb, ktérych dane dotyczg
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oraz doktada szczegdlnej starannosci w celu ochrony ich intereséow, a w szczegolnosci
zapewnia, aby dane te byty:
1) przetwarzane zgodnie z prawem;
2) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami;
3) merytorycznie poprawne i adekwatne w stosunku do celédw, w jakich sg
przetwarzane;
4) przechowywane w postaci umozliwiajacej identyfikacje osdb, ktérych dotycza,
nie dluzej niz jest to niezbedne do osiggniecia celu przetwarzania.

2. Pod szczegdlng ochrong Uniwersytetu Wroctawskiego pozostajg wrazliwe dane
osobowe wymienione w art. 27 ust.1 ustawy o.d.o. Przetwarzanie danych ujawniajacych
pochodzenie rasowe Ilub etniczne, poglady polityczne, przekonania religijne Ilub
filozoficzne, przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa, jak réwniez danych o
stanie zdrowia, kodzie genetycznym, natogach Ilub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatéow karnych, a takze innych orzeczen
wydanych w postepowaniu sgdowym lub administracyjnym dopuszczalne jest tylko w
zwigzku z realizacjg celéow statutowych Uczelni i w granicach wynikajacych z przepiséow
art. 27 ust. 2 ustawy o.d.o.

8§86

Osoby, ktdérych dane dotycza, moga mie¢ do nich wglad wytgcznie w obecnosci lub w
sposob okreslony przez upowaznionego pracownika Uniwersytetu Wroctawskiego.

§ 7

1.Dostep do danych osobowych i ich przetwarzanie bez odrebnego upowaznienia
wydanego przez administratora danych osobowych, moze mie¢ miejsce wytacznie w
przypadku dziatan podmiotdéw upowaznionych, na mocy odpowiednich przepiséw prawa,
do dostepu i przetwarzania danych okreslonej kategorii, w szczegdlnosci takich jak:

1) Panstwowa Inspekcja Pracy;

2) Zaktad Ubezpieczen Spotecznych;

3) organy skarbowe;

4) Policja;

5) Prokuratura;

6) Agencja Bezpieczenstwa Wewnetrznego;

7) Wojskowe Stuzby Informacyjne;

8) sady powszechne;

9) Najwyzsza Izba Kontroli;

10) Generalny Inspektor Ochrony Danych Osobowych.

2. Podmioty okreslone w ust. 1 oraz inne organy, ktéorym przepisy szczegdlne dajq
uprawnienie do dostepu i przetwarzania danych osobowych bez odrebnych upowaznien,
zobowigzane sg do ztozenia pisemnego wniosku i wskazania na przepis szczegdlny dajacy
im takie prawo lub do wskazania przepisdw umozliwiajgcych wykorzystanie innej drogi
dostepu.

§8
1. Uniwersytet Wroctawski moze powierzy¢ innemu podmiotowi przetwarzanie danych
osobowych, w drodze umowy zawartej na piSmie, na zasadach okreslonych w art. 31 i

31a ustawy o.d.o.

2. Umowa, o ktorej mowa w ust. 1 powinna zapewnia¢ Uniwersytetowi Wroctawskiemu
mozliwos$¢ kontroli zgodnosci przetwarzania danych z przepisami o ochronie danych
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osobowych w podmiocie, bedgcym strong umowy zaréwno przed jak i w trakcie trwania
umowy.

III. PRAWA 0SOB, KTORYCH DANE SA PRZETWARZANE PRZEZ UNIWERSYTET
WROCLAWSKI

§9

1. Uniwersytet Wroctawski gwarantuje osobom fizycznym, ktdrych dane osobowe sg
przetwarzane, realizacje uprawnien przystugujacym im zgodnie z obowigzujgcymi
przepisami prawa.

2. Kazdej osobie fizycznej, ktorej dane osobowe sg przetwarzane przez Uczelnie,
przystuguje prawo do uzyskania informacji oraz prawo do kontroli przetwarzania danych
na zasadach okreslonych w ustawie o.d.o. i innych przepisach szczegdlnych.

3. Osoby fizyczne, ktérych dane osobowe sa przetwarzane w zwigzku z realizacjg celdw
statutowych Uczelni, uzyskujg informacje o przystugujacych im prawach w sposob
przyjety w poszczegdlnych jednostkach Uniwersytetu Wroctawskiego i zgodny z
postanowieniami art. 24 oraz art. 25 ustawy o.d.o.

IV. ZABEZPIECZENIE DANYCH OSOBOWYCH
§ 10

1. Uniwersytet Wroctawski, realizujac polityke bezpieczenstwa, stosuje odpowiednie
$rodki fizyczne, techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych odpowiedniq do zagrozen oraz kategorii danych objetych ochrong, a w
szczegolnosci zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Uniwersytet Wroctawski uwzgledniajac kategorie przetwarzanych danych oraz
zagrozenia, stosuje podstawowy, podwyzZzszony lub wysoki poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym, zgodnie z przepisami
wykonawczymi do ustawy o.d.o.

3. Uniwersytet Wroctawski realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych dazy do systematycznego unowoczes$niania stosowanych na jego terenie
fizycznych, technicznych i organizacyjnych $rodkéw ochrony tych danych, w
szczegolnosci bazujac na przyjetych standardach przetwarzania informacji i dokumentéw
oraz do stworzenia, przy udziale Centrum Ustug Informatycznych, oprogramowania
wspierajacego zadania nadzoru nad przetwarzaniem danych osobowych.

4. Uniwersytet Wroctawski $ledzi zagrozenia oraz zmiany spoteczne, technologiczne,
prawne i zapewnia aktualizacje $rodkdédw ochrony, pozwalajacych na skuteczne
zabezpieczenie danych.

§11

1. Uniwersytet Wroctawski realizujgc polityke bezpieczenstwa wyznacza budynki,
pomieszczenia i czesci pomieszczen, tworzace obszar Uniwersytetu Wroctawskiego, w
ktérym przetwarzane sg dane osobowe. Obszar ten zabezpiecza sie przed dostepem oséb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania
danych osobowych.
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2. W budynkach, pomieszczeniach i czeséciach pomieszczen, tworzacych obszar
Uniwersytetu Wroctawskiego, w ktorym przetwarzane sg dane osobowe majg prawo
przebywac wylgcznie osoby upowaznione do przetwarzania danych osobowych oraz
osoby sprawujace nadzor i kontrole przetwarzania i ochrony tych danych. Osoby
nieposiadajace upowaznienia do przetwarzania danych osobowych a majace interes
prawny lub faktyczny w uzyskaniu dostepu do tych danych oraz osoby wykonujace inne
czynnosci niezwigzane z dostepem do danych osobowych, w szczegdlnosci takie jak:
sprzatanie, remonty, ochrona budynku, mogg przebywa¢ w budynkach, pomieszczeniach
i czeéciach pomieszczen, tworzacych obszar, w ktdorym przetwarzane sg dane osobowe,
wytgcznie w obecnosci upowaznionego pracownika Uniwersytetu Wroctawskiego lub na
podstawie wydanego przez administratora danych osobowych dokumentu zezwalajgcego
i okreslajacego warunki przebywania w miejscach przetwarzania danych osobowych.
Zezwolenie na przebywanie w w/w pomieszczeniach i warunki przebywania mogq
wynikac¢ z umowy zawartej z podmiotem realizujgcym ustugi.

3. W pomieszczeniach, w ktérych znajduje sie cze$¢ ogdlnodostepna oraz czes¢, w ktorej
przetwarzane sg dane osobowe, nalezy wyraznie oddzieli¢ cze$¢, w ktorej przetwarzane
sq dane osobowe od czesci ogdlnodostepnej.

4. Wydzielenie czesci pomieszczenia, w ktorej przetwarza sie dane osobowe moze byc¢
dokonane, w szczegolnosci poprzez: montaz barierek, lad lub odpowiednie ustawienie
mebli biurowych uniemozliwiajace, lub co najmniej ograniczajace niekontrolowany dostep
0sOb niepowotanych do zbiorow danych osobowych przetwarzanych w danym
pomieszczeniu.

5. Stacje robocze, monitory, drukarki oraz inne urzadzenia stuzace do przetwarzania, a
zwtaszcza kopiowania danych, powinny by¢ umiejscawiane w sposdb uniemozliwiajacy
osobom nieuprawnionym podglad informacji oraz bezposredni i niekontrolowany dostep.

6. W przypadku dostepu zdalnego i mobilnego do systemu informatycznego, w
szczegolnoséci z uzyciem sieci internet lub radiowej sieci bezprzewodowej, w tym z
uzyciem prywatnych urzadzen uzytkownikéw w sytuacjach gdy zostato to dozwolone
przez administratora danych osobowych, administrator systemu informatycznego okresla
zasady korzystania, ograniczenia dostepu do systemu do niezbednego minimum oraz
technologicznego zabezpieczenia urzadzen i dostepu do systemu.

§12

1. Opuszczajac pomieszczenie, w ktdorym przetwarzane sg dane osobowe, nalezy je
zabezpieczy¢ przed wejsciem osdb niepowotanych.

2. W razie planowanej, choc¢by chwilowej, nieobecnosci pracownika upowaznionego do
przetwarzana danych osobowych nalezy umiesci¢ zbiory wystepujagce w formach
tradycyjnych w odpowiednio zabezpieczonym miejscu ich przechowywania oraz dokonac
niezbednych operacji w systemie informatycznym uniemozliwiajacych dostep do danych
osobom niepowotanym (np.: w czasie nie przekraczajagcym 5 minut, powinny wigczac sie
tzw. wygaszacze ekranow).

3. Opuszczenie przez pracownika przetwarzajgcego dane osobowe obszaru ich
przetwarzania bez zabezpieczenia budynku i/lub pomieszczenia oraz umiejscowionych w
nim zbiorow danych jest niedopuszczalne, i traktowane jest jako ciezkie naruszenie
podstawowych obowigzkéw pracowniczych.

§13

1. Dostep do budynkéw i pomieszczen Uniwersytetu Wroctawskiego, w ktdrych
przetwarzane sg dane osobowe podlega nadzorowi.
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2. Nadzér polega, w szczegdlnosci na: opracowaniu procedur, ewidencjonowaniu
wszystkich przypadkéw pobierania i zwrotu kluczy do budynkdéw i pomieszczen. W
ewidencji kluczy uwzglednia sie: imie i nazwisko osoby pobierajacej lub zdajacej klucz,
numer lub inne oznaczenie pomieszczenia lub budynku oraz godzine pobrania lub zdania
klucza.

3. Klucze do budynkdéw lub pomieszczen, w ktérych przetwarzane sg dane osobowe
wydawane by¢ mogg wytacznie pracownikom, majacym zgode Uczelni na dostep do tych
miejsc.

4. Uniwersytet Wroctawski realizujac polityke bezpieczenstwa moze wprowadzacé inne
formy monitorowania dostepu do obszaréw przetwarzania danych osobowych.

5. Szczegotowe zasady kontroli dostepu do poszczegdlnych obszaréow (budynkow,
pomieszczen) Uniwersytetu Wroctawskiego, w ktérych przetwarzane sg dane osobowe
okreslane sg przez osoby kierujgce poszczegodlnymi jednostkami, w ktérych takie obszary
wystepujga, w porozumieniu z wiasciwym administratorem danej lokalizacji.

§14

Uniwersytet Wroctawski realizujgc polityke bezpieczenstwa tworzy, na podstawie wskazan
lokalnych  administratorow danych osobowych, wykaz zbiordw i systemdw
informatycznych Uczelni oraz sprawuje nadzoér nad rodzajami oraz zawartoscig zbioréw
danych osobowych tworzonych na jego obszarze. W szczegdlnosci nadzér nad zbiorami
tradycyjnymi oraz danymi w systemie Elektronicznego Zarzadzania Dokumentami, w
rozumieniu rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwdéw zaktadowych (Dz. U. Nr 14 poz. 67 z
pozniejszymi zmianami), odbywa sie w porozumieniu z Archiwum UWr a nadzoér nad
danymi osobowymi i dokumentami elektronicznymi, tworzonymi w oparciu o ustawe z
dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne (Dz. U. Nr 64, poz. 565, z pdzniejszymi zmianami) odbywa sie w porozumieniu
z Centrum Ustug Informatycznych UWr.

§ 15

1. Uniwersytet Wroctawski realizujgc polityke bezpieczenstwa zapewnia, zgodng z
przepisami ustawy o.d.o., ochrone zbiorom danych osobowych sporzadzanych doraznie,
wylacznie ze wzgledow technicznych, szkoleniowych Iub w zwigzku z dydaktyka
realizowang na Uczelni.

2. Dane okreslone w ust. 1 po ich wykorzystaniu powinny by¢ niezwtocznie usuniete lub
poddane anonimizacji.

3. Uniwersytet Wroctawski dazy do ograniczenia przetwarzania danych osobowych w
pakietach biurowych oraz w urzadzeniach przenosnych.

§ 16

Uniwersytet Wroctawski realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych zabrania tworzenia zbioréw danych osobowych, a takze gromadzenia w
zbiorach lub poza nimi danych osobowych innych niz niezbedne dla realizacji obowigzkow
oraz uprawnien okreslonych przepisami prawa, w szczegolnosci celéw statutowych
Uczelni.
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§ 17

1. Uniwersytet Wroctawski realizujgc polityke bezpieczenstwa przyktada duzg wage do
prawidtowego niszczenia zbednych danych osobowych lub ich zbioréw.

2. Niszczenie zbednych danych osobowych lub ich zbioréw polega w szczegdlnosci na:

1) trwatym, fizycznym zniszczeniu danych osobowych lub ich zbioréw wraz z ich
no$nikami w stopniu uniemozliwiajacym ich podzniejsze odtworzenie przez
osoby niepowotane przy zastosowaniu powszechnie dostepnych metod;

2) anonimizacji danych osobowych, polegajacej na pozbawieniu danych
osobowych cech pozwalajgcych na identyfikacje oséb fizycznych, ktérych dane
dotyczg;

3) brakowaniu dokumentacji niearchiwalnej zgodnie z ustawag z dnia 14 lipca
1983 r. 0 narodowym zasobie archiwalnym i archiwach (tekst jednolity z 2011
r.. Dz. U. Nr 123 poz. 698, z pdzniejszymi zmianami) oraz przepisami
wykonawczymi do ustawy.

3. Osoby przetwarzajace dane osobowe w Uniwersytecie Wroctawskim maja obowigzek
stosowania oddanych im do dyspozycji procedur i narzedzi, w tym dotyczacych
niszczenia zbednych danych osobowych lub ich zbiordow.

§ 18

1. W systemie informatycznym Uniwersytetu Wroctawskiego stuzacym do przetwarzania
danych osobowych stosuje sie mechanizmy kontroli dostepu do tych danych.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajga co
najmniej dwie osoby, nalezy zapewnié, aby:

1) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny
identyfikator;

2) dostep do danych byt mozliwy wytacznie po wprowadzeniu identyfikatora i
dokonaniu uwierzytelnienia.

§ 19

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w
szczegolnosci przed:
1) dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego;
2) utratg danych spowodowang awarig zasilania lub zaktdéceniami w sieci
zasilajacej.

§ 20

1. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie.

2. W przypadku, gdy do uwierzytelniania uzytkownikdw uzywa sie hasta, jego zmiana
nastepuje nie rzadziej niz co 30 dni. Hasto skfada sie co najmniej z 6 znakdw, z
zastrzezeniem § 24.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbioréow danych oraz programéw stuzacych do
przetwarzania danych.

4. Kopie zapasowe:
1) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym
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przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem;
2) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

§ 21

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng
ostroznos$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, o
ktorym mowa w § 11, w tym stosuje, udostepnione przez administratora systemu
informatycznego, $rodki ochrony kryptograficznej wobec przetwarzanych danych
osobowych.

§ 22

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:
1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajacy ich
odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia sie wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich
odzyskanie;

3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem osoby
upowaznionej przez administratora danych.

§ 23

Administrator danych osobowych monitoruje wdrozone zabezpieczenia systemu
informatycznego.

§ 24

Przetwarzajac w systemie informatycznym dane wrazliwe lub w przypadku potgaczenia
przynajmniej jednego urzadzenia systemu informatycznego, stuzacego do przetwarzania
danych osobowych, z siecig publiczng nalezy do uwierzytelniania uzytkownikéw uzywacd
hasta, sktadajacego sie z co najmniej 8 znakdw, zawierajacego mate i wielkie litery oraz
cyfry lub znaki specjalne.

§ 25

Urzadzenia i no$niki zawierajagce wrazliwe dane osobowe, przekazywane poza obszar, o
ktérym mowa w § 11, zabezpiecza sie w sposob zapewniajacy poufnos¢ i integralnosé
tych danych. Sposdb zabezpieczenia danych stanowi cze$¢ Instrukcji zarzadzania
systemem informatycznym, stuzagcym do przetwarzania danych osobowych w
Uniwersytecie Wroctawskim, stanowigcej Zatacznik Nr 2 do zarzadzenia.

§ 26

1. W przypadku potaczenia przynajmniej jednego urzadzenia systemu informatycznego,
stuzgcego do przetwarzania danych osobowych, z siecig publiczng nalezy wdrozy¢
fizyczne lub logiczne zabezpieczenie chronigce dane osobowe przed nieuprawnionym
dostepem.
2. Logiczne zabezpieczenia, o ktérych mowa w ust. 1, obejmuja:

1) kontrole przeptywu informacji pomiedzy systemem informatycznym administratora
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danych, a siecig publiczng;
2) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.

§ 27

Uniwersytet Wroctawski stosuje $rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktére sg przesytane w sieci publicznej, co oznacza
szyfrowanie danych, umozliwiajacych zdalny dostep do systemu informatycznego.

§ 28

1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym
— z wyjatkiem systemoéw stuzgcych do przetwarzania danych osobowych ograniczonych
wytacznie do edycji tekstu w celu udostepnienia go na piSmie — system powinien
zapewnic¢ odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze
dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wytacznie jedna osoba;

3) zrddta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczg;

4) informacji o odbiorcach, ktéorym dane osobowe zostaty udostepnione, dacie i
zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy o.d.o.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1-2, powinno nastgpic
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych,
natomiast informacje o ktérych mowa w ust. 1 pkt 3-5 mogg by¢ wprowadzane recznie.

3. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym,
system powinien zapewni¢ mozliwo$¢ sporzadzenia i wydrukowania raportu, w
powszechnie zrozumiatej formie, zawierajacego informacje, o ktéorych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach
informatycznych, wymagania, o ktéorych mowa w ust. 1 pkt 4, mogg by¢ realizowane w
jednym z nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.

§ 29

1. Uniwersytet Wroctawski realizujagc polityke bezpieczenstwa dopuszcza do
przetwarzania danych wytacznie osoby posiadajace upowaznienie wydane przez
administratora danych osobowych, zgodnie z § 7 pkt 2 zarzadzenia.

2. Upowaznienia do przetwarzania danych osobowych wydaje, aktualizuje i odwotuje w
imieniu Uczelni lokalny administrator danych osobowych Iub osoba przez niego
upowazniona do takiej czynnosci.

3. Upowaznienie powinno mie¢ forme pisemng. Dopuszcza sie zawarcie odpowiedniej
klauzuli upowazniajacej do przetwarzania danych osobowych w dokumencie
nawigzujacym stosunek pracy, w szczegodlnosci dotyczy to nauczycieli akademickich.

4. Przed odwotaniem upowaznienia oraz ustaniem stosunku pracy nalezy osobie
upowaznionej cofng¢ uprawnienia i dostep do danych, zgodnie z § 9 ust. 1 pkt 2 i § 11
niniejszego zarzadzenia.
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§ 30

1. Uniwersytet Wroctawski prowadzi ewidencje oséb upowaznionych do przetwarzania
danych osobowych. Ewidencja prowadzona jest przez administratora bezpieczenstwa
informacji na podstawie ewidencji prowadzonej w poszczegolnych jednostkach.

2. Ewidencja os6b upowaznionych do przetwarzania danych osobowych, o ktérej modwi
w ust. 1 zawiera:
1) imie i nazwisko osoby upowaznionej;
2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych;
3) identyfikator, jezeli dane sq przetwarzane w systemie informatycznym.

3. Osoby, ktére zostaty upowaznione do przetwarzania danych, sg obowigzane zachowac
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia, co zostaje
udokumentowane pisemnym os$wiadczeniem kazdej z 0sdb, zgodnie z wzorem zawartym
w Zatgczniku Nr 4 do niniejszego zarzadzenia.

§ 31

1. Osoby upowaznione przez Uniwersytet Wroctawski do przetwarzania danych
osobowych zostajg zaznajomione z zakresem informacji objetych prawnie chroniong
tajemnica w zwigzku z wykonywang przez siebie pracq oraz z powszechnie
obowigzujacymi przepisami prawa, uregulowaniami wewnetrznymi, a takze stosowanymi
sposobami zabezpieczania tych danych, przed dopuszczeniem do pracy na stanowiskach
zwigzanych z przetwarzaniem danych osobowych, a takze odpowiednio, w trakcie trwania
zatrudnienia - w przypadku zmian w obowigzujgcych przepisach prawa, uregulowaniach
wewnetrznych lub sposobach zabezpieczania stosowanych w Uniwersytecie Wroctawskim.

2. Obowigzek okreslony w ust. 1 moze by¢ realizowany w szczegolnosci poprzez:
1) instruktaz na stanowisku pracy;
2) szkolenie wewnetrzne realizowane na terenie Uczelni;
3) szkolenie zewnetrzne.

3. Naruszanie przez osoby upowaznione do przetwarzania danych osobowych, zasad

bezpiecznego i zgodnego z prawem ich przetwarzania, traktowane jest jako ciezkie
naruszenie podstawowych obowigzkdéw, z wszystkimi wynikajacymi stad konsekwencjami.

§ 32

1. Uniwersytet Wroctawski prowadzi rejestr udostepnien danych oraz zapewnia kontrole
nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone oraz
komu sg przekazywane.

2. Przekazywanie danych osobowych do panstwa trzeciego odbywa sie zgodnie z
postanowieniami ustawy o.d.o.
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V. REJESTRACJA ZBIOROW
§ 33

1.Zbiory danych Uniwersytetu Wroctawskiego zgtaszane sg przez Uczelnie do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych (GIODO), z wyjatkiem
przypadkoéw, o ktérych mowa w art. 43 ust. 1 ustawy o.d.o.

2. Kierujacy jednostkami prowadzacymi zbiory danych osobowych, ktdre nie sg ustawowo
zwolnione z rejestracji, odpowiedzialni s za przygotowywanie, we wspotpracy
z administratorami zbiorow, administratorami systemow informatycznych
i administratorami sieci komputerowych, oraz wysytanie zgtoszenia rejestracyjnego
i aktualizacyjnego.

3.Lokalni administratorzy danych osobowych, odpowiedzialni sgq za nadzor nad rejestracja
zbioréw oraz zgtaszaniem zmian do GIODO.

§ 34

Polityka bezpieczenstwa w zakresie ochrony danych osobowych w Uniwersytecie
Wroctawskim jest elementem polityki bezpieczenstwa informacji Uczelni.
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Zatacznik Nr 2
do zarzadzenia Nr 87/2012
z dnia 19 lipca 2012 r.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Uniwersytecie Wroctawskim

Czesc¢ ogolna
§1

1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych okresla sposoby realizacji wytycznych zawartych w polityce bezpieczenstwa w
zakresie ochrony danych osobowych w Uniwersytecie Wroctawskim, w odniesieniu do
zasobow informatycznych Uczelni.

2. Niniejsza Instrukcja ma na celu wprowadzenie jednolitego, zgodnego z przepisami o
ochronie danych osobowych, sposobu realizacji zasad zabezpieczania danych osobowych
oraz innych wymogéw odnosnie systemdw informatycznych Uniwersytetu Wroctawskiego,
w ktorych przetwarza sie dane osobowe.

3. Instrukcja przeznaczona jest dla osdéb, ktére realizujg i nadzorujg ochrone danych
osobowych oraz realizuja i nadzoruja przetwarzanie danych osobowych w systemach
informatycznych w Uniwersytecie Wroctawskim. Dodatkowo, zgodnie z zarzadzeniem
Rektora korzystanie z sieci informatycznych oraz baz danych jest uregulowane poprzez
Regulamin Uczelnianej Sieci Komputerowej UWr oraz Regulamin Lokalnej Sieci
Komputerowej Administracji Centralnej UWr, a nadzoér nad zasobami informatycznymi
powierzony zostat Centrum Ustug Informatycznych.

4. W niniejszym dokumencie zawarto czes¢ ogdlng instrukcji. Czes¢ szczegdlng - o
ograniczonym dostepie - stanowig instrukcje opracowane przez administratoréw
systemow informatycznych, zgodnie z postanowieniami niniejszego zarzadzenia oraz
politykg bezpieczenstwa w zakresie ochrony danych osobowych, zawierajace co najmniej:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazywania osoby
odpowiedzialnej za te czynnosci;

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania;

5) sposoéb, miejsce i okres przechowywania:

a) elektronicznych nosnikdéw informacji zawierajgcych dane osobowe,
b) kopii zapasowych, o ktéorych mowa w pkt 4;

6) sposéb zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, o ktorym mowa w § 19 polityki bezpieczenstwa w zakresie
ochrony danych osobowych;

7) sposodb realizacji wymogodw, o ktdrych mowa w § 28 polityki bezpieczenstwa;

8) procedury wykonywania przegladdéw i konserwacji systemdéw oraz nos$nikow
informacji stuzacych do przetwarzania danych;

9) sposob stosowania srodkéw, o ktoérych mowa w § 25 polityki bezpieczenstwa.

5. Administrator systemu informatycznego opracowuje, wdraza, monitoruje
przestrzeganie oraz aktualizuje cze$¢ szczegdlng instrukcji, odnoszaca sie do podlegtych
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mu systemdw informatycznych - w uzgodnieniu i przy pomocy administratora zbioru oraz
administratora sieci komputerowej, w ktérej system pracuje.

§ 2

Lokalni administratorzy danych osobowych Uniwersytetu Wroctawskiego realizujg
obowigzki okreslone w § 7 niniejszego zarzadzenia. W szczegdlnosci stwarzajgq warunki
organizacyjne i techniczne, umozliwiajace kierujagcym jednostkami oraz administratorom
zbiorow, systemow informatycznych i sieci komputerowych spetnienie ich zadan
przetwarzania i ochrony danych osobowych zgodnie z wymogami prawa, a w
szczegoblnosci:

1) wskazujg budynki, pomieszczenia lub czes$ci pomieszczen tworzacych
obszary, w ktérych przetwarzane sg dane osobowe;

2) ustalaja zasady przebywania o0sOb oraz techniczne zabezpieczenia
pomieszczen, w ktorych przetwarzane sg dane osobowe, w tym procedury
pobierania i zwrotu kluczy, zastosowanie krat, systeméw monitoringu i
systemow awaryjnych, adekwatnych do zagrozen. Okreslajg listy osob
upowaznionych do pobierania kluczy i przebywania w pomieszczeniach, w
ktérych przetwarzane sg dane osobowe wraz z kontrolg ewidencji czasu
pobierania i zdawania kluczy. Okreslajg tryb szkolen portierow oraz oséb
sprzatajacych pomieszczenia w budynkach, w ktérych przetwarzane sg
dane osobowe;

3) dokonujg lub akceptujg zakup systemdéw operacyjnych, baz danych,
oprogramowania antywirusowego oraz systeméw kryptograficznych oraz
innego sprzetu, oprogramowania i ustug ktére podwyzszajq bezpieczenstwo
danych osobowych oraz gwarantujg spetnienie wymogow okreslonych
ustawg o ochronie danych osobowych. Akceptujg, niezbedne dla zgodnosci
z prawem, modyfikacje stosowanych systemoéw informatycznych;

4) umozliwiajg wlasciwe prowadzenie i zabezpieczenie okablowania sieci
komputerowej przeznaczonej do przetwarzania danych osobowych w
systemach informatycznych, w celu wyeliminowania niebezpieczenstwa
podstuchu lub narazenia infrastruktury sieciowej na zniszczenia;

5) dokonujg lub akceptujgq zakup pamieci masowych, streamerdéw oraz innych
urzadzen i nosnikéw, ktore umozliwiaja wykonywanie kopii zapasowych w
systemach informatycznych;

6) okreslaja miejsca i sposoby przechowywania nosnikow i kopii zapasowych
oraz ich niszczenia po ustaniu uzytecznosci; dokonuja lub akceptujg zakup
szaf pancernych do przechowywania dokumentéow oraz nosnikéw i kopii
zapasowych;

7) dokonujga Iub akceptuja zakup niszczarek jako wyposazenia do
pomieszczen, w ktdrych generowane sg dokumenty papierowe, w tym
wydruki zawierajgce dane osobowe lub zezwalajg na inny dopuszczalny
sposOb skutecznego niszczenia;

8) akceptujg zasady i ewidencje wykonywania czynnosci serwisowych w
systemach informatycznych w podlegtych im jednostkach w celu
wyeliminowania mozliwosci wyptywu danych.

§3

Administrator bezpieczenstwa informacji Uniwersytetu Wroctawskiego realizuje obowigzki
okreslone § 8 zarzadzenia, w szczegdlnosci:
1) sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych,
we wszystkich systemach informatycznych Uniwersytetu Wroctawskiego, w
ktorych przetwarzane sg dane osobowe oraz dba o biezace przystosowanie
polityki oraz instrukcji do zmieniajagcych sie wymagan, technologii
informatycznych oraz zagrozen bezpieczenstwa systemoéw informatycznych
Uczelni;
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2) wytycza strategie zabezpieczania systemow informatycznych Uczelni;

3) identyfikuje i aktualizuje zagrozenia oraz ryzyko, na ktdre narazone moze
by¢ przetwarzanie danych osobowych w systemach informatycznych
Uczelni oraz przygotowuje zalecenia w zakresie zabezpieczenia systemow
informatycznych, w ktérych przetwarzane sg dane osobowe;

4) monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych
osobowych w systemach informatycznych oraz ich przetwarzania;

5) prowadzi dokumentacje, zgodnie z § 8 zarzadzenia.

§4

1. Kierujacy jednostkami Uczelni, administratorzy zbioréw, administratorzy systemow
informatycznych oraz administratorzy sieci komputerowych wdrazajg i monitorujg
funkcjonowanie i serwisowanie zasobow informatycznych Uczelni oraz realizujg inne
zadania i wymagania okreslone w § 9 - § 13 zarzadzenia, a w szczegdlnosci:

1) wykonuja polecenia lokalnego administratora danych osobowych w zakresie
przetwarzania danych osobowych;

2) wykonujg zalecenia administratora bezpieczenstwa informacji Uniwersytetu
Wroctawskiego w zakresie ochrony danych osobowych;

3) prowadza dokumentacje podlegtych sobie zasobow;

4) przekazuja administratorowi bezpieczenstwa informacji uwagi o mozliwych
zagrozeniach i incydentach;

5) w sytuacji naruszenia ochrony danych osobowych, postepujq zgodnie z
instrukcja, zawartg w Zataczniku Nr 3 do zarzadzenia;

6) zgtaszajg lokalnym administratorom danych osobowych Uniwersytetu
Wroctawskiego potrzeby w zakresie przetwarzania i zabezpieczenia danych
osobowych w podlegtych im zasobach, w szczegdlnosci zgtaszajg zaistniate
odstepstwa od spetnienia wymagan okreslonych w rozporzadzeniu o.d.o. i
w § 13 ust.5 zarzadzenia.

2. Administratorzy, o ktorych mowa w ust. 1 odpowiadajg za biezacq eksploatacje
podlegtych im bezposrednio zasobdéw, w tym administratorzy systemu informatycznego
wdrazajg czes$¢ szczegdlng instrukcji odnoszacq sie do ich systemdw, o ktérej mowa
w § 1 ust. 1 niniejszej instrukcji, w szczegdlnosci:

1) sprawdzajg lokalizacje zasobdw, ustawienie monitoréw i drukarek
uniemozliwiajace wglad w dane osobowe osobom nieupowaznionym lub
kradziez wymiennych nos$nikéw danych;

2) rejestrujg i wyrejestrowujg uzytkownikow, zgodnie z nadanymi
uprawnieniami;

3) sprawdzajq kopie awaryjne pod katem prawidlowosci ich wykonania oraz
ich dalszej przydatnosci do odtworzenia w przypadku awarii;

4) pozbawiajg zapisu danych osobowych tych nosénikow, ktore przeznaczone
sq do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania
tych danych;

5) pozbawiajg zapisu danych osobowych Ilub wuszkadzaja w sposéb
uniemozliwiajacy odczytanie tych nosnikéw, ktére przeznaczone sg do
likwidacji.

§5
Wprowadza sie obowigzek biezacej aktualizacji dokumentacji odzwierciedlajacej

wykonywanie zadan z zakresu ochrony danych osobowych, prowadzonej zgodnie z
postanowieniami § 9 -§ 13 zarzadzenia.
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Zatacznik Nr 3
do zarzadzenia Nr 87/2012
z dnia 19 lipca 2012 r.

Instrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych
w Uniwersytecie Wrocltawskim

§1

1. Instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych, stosuje sie
gdy:
1) stwierdzono naruszenie wdrozonych zabezpieczen danych osobowych, lub

2) elementy systemu przetwarzania danych osobowych, np. ujawnione metody
pracy, zawartos¢ zbioru danych osobowych, sposdéb dziatania programu, stan
urzadzenia, jako$¢ komunikacji w sieci telekomunikacyjnej, miejsce
przetwarzania, wskazujg iz mogto nastgpi¢ naruszenie zabezpieczen.

2. Instrukcja ma rowniez zastosowanie do wszelkich innych sytuacji naruszenia prawa,
dotyczacego danych osobowych, co zostato ujete w § 3.

§ 2

1. Pracownik, wspétpracownik, doktorant lub student Uniwersytetu Wroctawskiego, ktory
stwierdzi lub podejrzewa naruszenie ochrony danych osobowych w Uniwersytecie
Wroctawskim zobowigzany jest do niezwtocznego poinformowania o tym lokalnego
administratora bezpieczenstwa informacji. Zgtoszenie powinno zosta¢ odnotowane w
systemie, o ktorym mowa w § 10 polityki bezpieczenstwa albo w systemie Helpdesk,
prowadzonym przez Centrum Ustug Informatycznych. Administrator bezpieczenstwa
informacji UWr posiada staty dostep do zgloszen w systemie.

2. Po wstepnej weryfikacji informacja przekazywana jest przez lokalnego administratora
bezpieczenstwa informacji do kierujgcego jednostka, w ktérej nastgpito naruszenie oraz
w zaleznosci od charakteru naruszenia, do administratora zbioru, administratora systemu
informatycznego lub administratora sieci komputerowej.

§3

Pracownik, wspotpracownik lub doktorant Uniwersytetu Wroctawskiego, ktory stwierdzi
lub podejrzewa naruszenie w Uniwersytecie Wroctawskim prawa dotyczacego danych
osobowych, w zakresie innym niz zabezpieczenie danych osobowych, zobowigzany jest, a
student uprawniony, do niezwiocznego poinformowania o tym administratora
bezpieczenstwa informacji, ktéry podejmuje stosowne dziatania wyjasniajace.

§ 4
Administrator zbioru, administrator systemu informatycznego lub administrator sieci

komputerowej, ktéry stwierdzit lub uzyskat informacje wskazujaca na naruszenie
ochrony podlegtych mu zasobdw, zobowigzany jest do niezwtocznego:
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Po

1) zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem, a
w szczegdlnosci doktadnego czasu uzyskania informacji o naruszeniu ochrony
danych osobowych lub samodzielnym wykryciu tego faktu,

2) analizy zdarzenia, w celu potwierdzenia lub wykluczenia faktu naruszenia
ochrony danych osobowych,

3) przystgpienia do zidentyfikowania rodzaju zaistniatego naruszenia, w tym do
okreslenia skali naruszenia, metody dostepu osoby niepowotanej do danych itd.,
np. poprzez wygenerowanie i wydrukowanie mozliwych dokumentéw i raportdw,
ktore mogg pomdc w ustaleniu wszelkich okolicznosci zdarzenia, opatrzenie ich
datg i podpisanie,

4) podjecia odpowiednich krokéw w celu powstrzymania Ilub ograniczenia
naruszenia, zminimalizowania szkod i zabezpieczenia przed usunieciem $ladéw
naruszenia ochrony danych, np.:

a) fizycznego odigczenia urzadzen i segmentéw sieci, ktore mogty
umozliwi¢ dostep do zbioru osobie niepowotanej;

b) wylogowania uzytkownika podejrzanego o naruszenie ochrony
danych;

c) zmiane hasta na konto administratora i uzytkownika, poprzez
ktérego uzyskano nielegalny dostep, w celu unikniecia ponownej
proby uzyskania takiego dostepu.

5) przywrdcenia normalnego stanu, np. dziatania systemu, przy czym, jezeli
nastgpito uszkodzenie bazy danych, odtworzenia jej z ostatniej kopii zapasowej z

zachowaniem wszelkich $rodkéw ostroznosci majacych na celu unikniecie
ponownego uzyskania dostepu przez osobe nieupowazniong, tg sama droga.

§5

przywroceniu normalnego stanu nalezy przeprowadzi¢ szczegdtowg analize, w celu

okreélenia przyczyn naruszenia ochrony danych osobowych oraz przedsiewzigé kroki
majace na celu wyeliminowanie podobnych zdarzen w przysztosci. Jezeli przyczyna
zdarzenia byt btad osoby, nalezy przeprowadzi¢ dodatkowe szkolenie; w przypadku
Swiadomego dziatania lub zaniedbania, nalezy wyciggng¢ konsekwencje wynikajace z
obowigzujacych w Uczelni regulaminow i przepisow.

2.
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§6

Administrator zbioru, administrator systemu informatycznego lub administrator sieci
komputerowej, w ktdérego zasobach nastgpito naruszenie ochrony danych osobowych,
w porozumieniu z kierujacym jednostka, zobowigzany jest do przygotowania
szczegotowego raportu o przyczynach, przebiegu i wnioskach ze zdarzenia w
terminie 14 dni od daty jego zaistnienia i przekazania go lokalnemu administratorowi
bezpieczenstwa informacji, ktory nastepnie przekazuje go administratorowi
bezpieczenstwa informacji Uniwersytetu Wroctawskiego, po uzupetnieniu o swoje
uwagi i zalecenia.

Administrator bezpieczenstwa informacji Uniwersytetu Wroctawskiego zobowigzany
jest do przeprowadzania analiz raportéw pochodzacych od lokalnych administratorow
bezpieczenstwa informacji i uwzgledniania ich przy opracowywaniu corocznego
raportu dla administratora danych osobowych.



Zatacznik Nr 4
do zarzadzenia Nr 87/2012
z dnia 19 lipca 2012 r.

1. Upowaznienie do przetwarzania danych osobowych

Wroctaw, dnia.......cc........ .

Upowaznienie do przetwarzania danych osobowych

W zwigzku z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity z 2002 r.: Dz. U. Nr 101, poz. 926 ze zm.), reprezentujgac Administratora
Danych - Uniwersytet Wroctawski, pl. Uniwersytecki 1, Wroctaw, upowazniam do
przetwarzania danych osobowych Pana/Panig:

Zakres upowaznienia:

Przetwarzanie danych w zbiorach danych i systemach informatycznych Uczelni, w
zakresie adekwatnym do zakresu obowigzkow lub charakteru wykonywanej pracy,
wyhnikajacych z umowy z UWr, zgodnie z uprawnieniami nadanymi przez lokalnego
administratora danych osobowych lub kierujacego jednostka:

Dane ze zbiorow:

~Nazwy zbioréw”, przetwarzane w szczegdlnosci z uzyciem programow:
~Nazwy programow”

Zobowigzuje sie do przetwarzania danych - jedynie w Upowazniam
zakresie nadanego upowaznienia i zgodnie z zasadami

przetwarzania danych osobowych okreslonymi w

zarzadzeniu Nr ...... Rektora Uniwersytetu Wroctawskiego,

a takze do zachowania w tajemnicy tresci danych

osobowych oraz informacji o} sposobach ich

zabezpieczenia, rowniez po wygasnieCiu UPOWAZNIENIA.  cocceveeieeeeeere e eeee st te e sre e sresresne e

Pieczec i podpis osoby reprezentujacej

Czytelny podpis osoby upowaznionej Administratora Danych
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2. Upowaznienie do przetwarzania danych osobowych — aktualizacja

Wroctaw, dnia................... .

Aktualizacja upowaznienia do przetwarzania danych osobowych

W zwigzku z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity z 2002 r.: Dz. U. Nr 101, poz. 926 ze zm.), reprezentujgac Administratora
Danych - Uniwersytet Wroctawski, pl. Uniwersytecki 1, Wroctaw, upowazniam do
przetwarzania danych osobowych Pana/Paniq:

Zakres upowaznienia:

Przetwarzanie danych w zbiorach danych i systemach informatycznych Uczelni, w
zakresie adekwatnym do zakresu obowigzkow lub charakteru wykonywanej pracy,
wynikajgcych z umowy z UWr, zgodnie z uprawnieniami nadanymi przez lokalnego
administratora danych osobowych lub kierujacego jednostka :

Dane ze zbioréw:

~Nazwy zbioréw”, przetwarzane w szczegdlnosci z uzyciem programow:
~Nazwy programow”

W zwigzku =z aktualizacjg upowaznienia, ponownie Upowazniam
zobowigzuje sie do przetwarzania danych - jedynie w
zakresie nadanego upowaznienia i zgodnie z zasadami
przetwarzania danych osobowych, okreslonymi w
zarzadzeniu Nr ... Rektora Uniwersytetu Wroctawskiego, a
takze do zachowania w tajemnicy tresci danych
osobowych oraz informacji o} sposobach N
zabezpieczenia, rowniez po wygasnieciu upowaznienia.
Pieczec i podpis osoby reprezentujgcej
Administratora Danych

Czytelny podpis osoby upowaznionej
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3. Upowaznienie do przetwarzania danych osobowych - odwotanie

Wroctaw, dnia..........c........ .

Odwotanie upowaznienia do przetwarzania danych osobowych
W zwigzku z art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity z 2002 r.: Dz. U. Nr 101, poz. 926 ze zm.), reprezentujgc Administratora

Danych - Uniwersytet Wroctawski, pl. Uniwersytecki 1, Wroctaw, odwotuje

upowaznienie do przetwarzania danych osobowych dla Pana/Pani:

Data Wygasni€Cia UPOWaAZNIENIA: .uuiuiuee it ii et et ettt et ete e et e et e te e e e e e rae e raeaeaeaneeneaens

Odwotuje upowaznienie

Czytelny podpis Pieczec i podpis osoby reprezentujgcej

Administratora Danych
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