ZARZADZENIE Nr 88/2017
Rektora Uniwersytetu Wroctawskiego
z dnia 18 lipca 2017 r.

w sprawie wprowadzenia Regulaminu bezpieczenstwa informatycznego
dla urzadzen mobilnych w Uniwersytecie Wroclawskim

Na podstawie art. 66 ustawy z dnia 27 lipca 2005 r. - Prawo o szkolnictwie
wyzszym (tekst jednolity: Dz. U. z 2016 r., poz. 1842, z pdzniejszymi zmianami)
zarzadza sie, co nastepuje:

§ 1.1. Wprowadza sie Regulamin bezpieczerstwa informatycznego dla urzgdzen
mobilnych w Uniwersytecie Wroctawskim, zwany dalej Regulaminem, stanowigcy
Zatgcznik do niniejszego zarzadzenia.

2. Regulamin nie dotyczy sieci bezprzewodowej Eduroam.

§ 2. Nadzor nad wykonaniem niniejszego zarzadzenia powierza sie Dyrektorowi ds.
informatycznych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

prof. dr hab. Adam Jezierski
REKTOR



1.

Zatacznik
do zarzadzenia Nr 88 /2017
z dnia 18 lipca 2017 r.

Regulamin bezpieczenstwa informatycznego dla urzadzen mobilnych
w Uniwersytecie Wrocltawskim

§1

Postanowienia ogdlne

Ilekro¢ w Regulaminie jest mowa o urzadzeniach mobilnych oznacza to przede
wszystkim: telefony, tablety, smartphony dziatajagce pod systemami
operacyjnymi w wersji mobilnej miedzy innymi Android, iOS i Windows.

Niniejszy Regulamin okresla zasady bezpieczenstwa informatycznego dla
wszystkich stuzbowych urzadzen mobilnych uzytkowanych przez pracownikow
Uniwersytetu Wroctawskiego, ktérzy wnioskujg lub posiadajg dostep do aplikacji
UWr za posrednictwem sieci przewodowych lub wnioskuja o dostep do
bezprzewodowego WiFi.

Kazde stuzbowe urzadzenie mobilne, ktére uzyska dostep do sieci komputerowej
UWr nalezy opisac¢ i wprowadzi¢ do centralnej bazy danych urzgadzen mobilnych.
Administrator lokalnej sieci komputerowej, zwany dalej Administratorem
lokalnym, zobowigzany jest wprowadzi¢ do bazy danych urzadzen mobilnych
nastepujace informacje: nazwe urzadzenia, dane uzytkownika urzadzenia, numer
seryjny urzadzenia, numer IMEI urzadzenia i adres MAC karty sieciowej
urzgdzenia.

W przypadku urzadzen niespetniajagcych wymagan technicznych wskazanych
w § 2 lub wymagan formalnych zawartych w § 3, Administrator lokalny lub
Administrator uczelnianej sieci komputerowej maja prawo zdalnie zablokowac
dostep tego urzadzenia mobilnego do zasoboéw sieci komputerowej UWr.

Przed podiaczeniem urzadzenia do sieci komputerowej UWr, Administrator
lokalny ma obowigzek zainstalowac licencjonowang aplikacje antywirusowa,
a urzadzenie powinno spetnia¢ wymagania techniczne okreslone w § 2.
Whnioskujac o podtaczenie stuzbowego urzadzenia mobilnego do sieci
komputerowej UWr uzytkownik automatycznie wyraza zgode na instalacje
aplikacji antywirusowej w urzadzeniu, na lokalizacje urzadzenia przez GPS, na
zdalne blokowanie i odblokowywanie ekranu przez Administratora lokalnego
w sytuacjach kryzysowych i na zdalne przywracanie ustawien fabrycznych
urzadzenia.

Aplikacja antywirusowa monitoruje zainstalowane na urzadzeniu aplikacje,
ustawione zabezpieczenia, wysyfane i odbierane wiadomosci tekstowe oraz
wykonywane potaczenia.

§2
Wymagania techniczne

Urzadzenia mobilne faczace sie z zasobami sieci komputerowej UWr musza spetniaé
wymagania techniczne aplikacji antywirusowej rekomendowanej przez Dziat Ustug
Informatycznych.
System operacyjny kazdego urzadzenia mobilnego powinien by¢ systematycznie
uaktualniany przez uzytkownika do jego najnowszej oficjalnej wersji dostarczanej
przez producenta.
Niedozwolone jest korzystanie z nieoficjalnej wersji systemu operacyjnego lub jego
modyfikowanie tak, aby:
1) uzyska¢ tzw. dostep root lub jailbreak do urzadzenia w celu ztamania

ograniczen producenta lub



2) uzyska¢ mozliwos¢ ingerowania w system operacyjny lub
3) instalowa¢ oprogramowanie nieautoryzowane.

§3

Obowiazki uzytkownikow urzadzen mobilnych

1. Uzytkownicy urzadzen mobilnych mogg instalowac aplikacje wytacznie:

1) w porozumieniu z Administratorem lokalnym oraz

2) pochodzgce z oficjalnego zrddta oraz

3) figurujace w spisie programéw sporzadzanych przez Administratoréw lokalnych.

2. Instalacja innych aplikacji, spoza spisu autoryzowanego przez Administratora
lokalnego, bedzie mozliwa jedynie po wczeséniejszym ich zatwierdzeniu przez
Administratora lokalnego.

3. Administrator lokalny odpowiada za aktualizacje aplikacji antywirusowej oraz
sygnatur baz wirusow.

4. Uzytkownicy urzadzen mobilnych sg odpowiedzialni za poufno$¢ swoich danych
dostepowych oraz danych wytwarzanych przez siebie w ramach obowigzkéw pracy.

5. Na stuzbowych urzadzeniach mobilnych, ktére uzyskuja dostep do zasobdw sieci
komputerowej UWr przechowuje sie tylko dane stuzgce do wykonywania obowigzkow
stuzbowych.

6. Uzytkownik urzadzenia mobilnego jest zobowigzany niezwtocznie powiadomic:

1) Policje oraz Rektora Ilub wifasciwego Prorektora, Dziekana, Kanclerza,
Kierownika/Dyrektora jednostki pozawydziatowej, zgodnie z podlegtoscig
stuzbowa wynikajaca ze struktury organizacyjnej - w przypadku uzasadnionego
podejrzenia kradziezy urzadzenia stuzbowego,

2) lokalnego administratora bezpieczenstwa informacji oraz administratora
bezpieczenstwa informacji w UWr, w przypadku uzasadnionego podejrzenia
kradziezy lub wycieku danych osobowych,

3) Rektora lub wiasciwego Prorektora, Dziekana, Kanclerza, Kierownika/Dyrektora
jednostki pozawydziatowej, zgodnie z podlegtosciq stuzbowa wynikajacq ze
struktury organizacyjnej - w przypadku uzasadnionego podejrzenia kradziezy lub
wycieku danych stanowigcych tajemnice przedsiebiorstwa (w rozumieniu ustawy
0 zwalczaniu nieuczciwej konkurencji),

4) Administratora lokalnego w sytuacjach okreslonych w pkt 1, 2 lub 3. Zgtoszenie
sytuacji, o ktéorych mowa w pkt 1, 2 lub 3 powinno by¢ skierowane na adres
mailowy Administratora lokalnego Ilub na adres lokalnego systemu helpdesk
i powinno zawiera¢ w szczegdlnosci: miejsce i date zdarzenia oraz jego
okolicznosci.

7. Kazde urzadzenie mobilne musi by¢ zabezpieczone przez co najmniej jedng
z nastepujacych metod blokowania ekranu:

1) Wzor: ztozonos¢ wzoru to minimalnie 6 punktow;

2) Kod PIN: skfada sie co najmniej z 4 cyfr;

3) Haslo: sktada sie z co najmniej 8 znakdw i zawiera co najmniej trzy
z ponizszych wymagan co do ztozonosci znakéw: mata litera, duza litera, cyfra,
znak specjalny, np. ,#";

4) jezeli mozliwosci techniczne urzadzenia mobilnego na to pozwalajg, zaleca sie
uzywanie blokady ekranu w innej dostepnej w danym urzadzeniu postaci
zapewniajacej ochrone przed nieautoryzowanym dostepem oséb trzecich np.
skanera biometrycznego (linii papilarnych). Nalezy pamietaé, aby w tym
wypadku ustawi¢ rowniez hasto alternatywne.

§4

Obowiazki Administratorow lokalnych

1. Administrator lokalny ma obowigzek szkoli¢ uzytkownikéw urzadzen mobilnych



w zakresie bezpieczenstwa, dostepu i taczenia sie z zasobami sieci komputerowej

UWr.

Administrator lokalny ma obowigzek niezwlocznego reagowania na powiadomienia

o kradziezy, zgubieniu, wycieku danych Ilub wystgpieniu innych incydentow

zwigzanych z uzytkowaniem urzadzen mobilnych oraz powinien bezzwiocznie:

1) zapisywac zdarzenia w elektronicznym dzienniku zdarzen,

2) zgfaszac incydenty do Administratora uczelnianej sieci komputerowej na adres
helpdesk@uwr.edu.pl.

Administrator lokalny ma obowigzek sporzadza¢, udostepniaé¢ i aktualizowaé spis

aplikacji, ktére uzytkownik moze instalowac na urzadzeniach mobilnych taczacych sie

z zasobami sieci komputerowej UWr.



