
 

 

 

 
ZARZĄDZENIE Nr 88/2017 

Rektora Uniwersytetu Wrocławskiego 
z dnia 18 lipca 2017 r. 

 
w sprawie wprowadzenia Regulaminu bezpieczeństwa informatycznego  

dla urządzeń mobilnych w Uniwersytecie Wrocławskim 
 
 

Na podstawie art. 66 ustawy z dnia 27 lipca 2005 r. - Prawo o szkolnictwie 
wyższym (tekst jednolity: Dz. U. z 2016 r., poz. 1842, z późniejszymi zmianami) 
zarządza się, co następuje: 

 
§ 1.1. Wprowadza się Regulamin bezpieczeństwa informatycznego dla urządzeń 

mobilnych w Uniwersytecie Wrocławskim, zwany dalej Regulaminem, stanowiący 
Załącznik do niniejszego zarządzenia. 

   2. Regulamin nie dotyczy sieci bezprzewodowej Eduroam. 
 
§ 2. Nadzór nad wykonaniem niniejszego zarządzenia powierza się Dyrektorowi ds. 

informatycznych. 
 
§ 3. Zarządzenie wchodzi w życie z dniem podpisania. 

 
 

 

 

 

prof. dr hab. Adam Jezierski  
R E K T O R 

 

 

 

 

 



Załącznik 
do zarządzenia Nr 88 /2017 
z dnia 18 lipca 2017 r. 

 

 

Regulamin bezpieczeństwa informatycznego dla urządzeń mobilnych  
w Uniwersytecie Wrocławskim 

 
 

§ 1  
Postanowienia ogólne 

 
1. Ilekroć w Regulaminie jest mowa o urządzeniach mobilnych oznacza to przede 

wszystkim: telefony, tablety, smartphony działające pod systemami 
operacyjnymi w wersji mobilnej między innymi Android, iOS i Windows. 

2. Niniejszy Regulamin określa zasady bezpieczeństwa informatycznego dla 
wszystkich służbowych urządzeń mobilnych użytkowanych przez pracowników 
Uniwersytetu Wrocławskiego, którzy wnioskują lub posiadają dostęp do aplikacji 
UWr za pośrednictwem sieci przewodowych lub wnioskują o dostęp do 
bezprzewodowego WiFi. 

3. Każde służbowe urządzenie mobilne, które uzyska dostęp do sieci komputerowej 
UWr należy opisać i wprowadzić do centralnej bazy danych urządzeń mobilnych. 

4. Administrator lokalnej sieci komputerowej, zwany dalej Administratorem 
lokalnym, zobowiązany jest wprowadzić do bazy danych urządzeń mobilnych 
następujące informacje: nazwę urządzenia, dane użytkownika urządzenia, numer 
seryjny urządzenia, numer IMEI urządzenia i adres MAC karty sieciowej 
urządzenia. 

5. W przypadku urządzeń niespełniających wymagań technicznych wskazanych  
w § 2 lub wymagań formalnych zawartych w § 3, Administrator lokalny lub 
Administrator uczelnianej sieci komputerowej mają prawo zdalnie zablokować 
dostęp tego urządzenia mobilnego do zasobów sieci komputerowej UWr. 

6. Przed podłączeniem urządzenia do sieci komputerowej UWr, Administrator 
lokalny ma obowiązek zainstalować licencjonowaną aplikację antywirusową,  
a urządzenie powinno spełniać wymagania techniczne określone w § 2. 

7. Wnioskując o podłączenie służbowego urządzenia mobilnego do sieci 
komputerowej UWr użytkownik automatycznie wyraża zgodę na instalację 
aplikacji antywirusowej w urządzeniu, na lokalizację urządzenia przez GPS, na 
zdalne blokowanie i odblokowywanie ekranu przez Administratora lokalnego  
w sytuacjach kryzysowych i na zdalne przywracanie ustawień fabrycznych 
urządzenia. 

8. Aplikacja antywirusowa monitoruje zainstalowane na urządzeniu aplikacje, 
ustawione zabezpieczenia, wysyłane i odbierane wiadomości tekstowe oraz 
wykonywane połączenia. 

 
§ 2  

Wymagania techniczne 
 

1. Urządzenia mobilne łączące się z zasobami sieci komputerowej UWr muszą spełniać 
wymagania techniczne aplikacji antywirusowej rekomendowanej przez Dział Usług 
Informatycznych. 

2. System operacyjny każdego urządzenia mobilnego powinien być systematycznie 
uaktualniany przez użytkownika do jego najnowszej oficjalnej wersji dostarczanej 
przez producenta. 

3. Niedozwolone jest korzystanie z nieoficjalnej wersji systemu operacyjnego lub jego 
modyfikowanie tak, aby:  

1) uzyskać tzw. dostęp root lub jailbreak do urządzenia w celu złamania 
ograniczeń producenta lub 



2) uzyskać możliwość ingerowania w system operacyjny lub 
3) instalować oprogramowanie nieautoryzowane. 

 
 

§ 3 
Obowiązki użytkowników urządzeń mobilnych 

 
1. Użytkownicy urządzeń mobilnych mogą instalować aplikacje wyłącznie: 

1) w porozumieniu z Administratorem lokalnym oraz  
2) pochodzące z oficjalnego źródła oraz 
3) figurujące w spisie programów sporządzanych przez Administratorów lokalnych. 

2. Instalacja innych aplikacji, spoza spisu autoryzowanego przez Administratora 
lokalnego, będzie możliwa jedynie po wcześniejszym ich zatwierdzeniu przez 
Administratora lokalnego.  

3. Administrator lokalny odpowiada za aktualizację aplikacji antywirusowej oraz 
sygnatur baz wirusów. 

4. Użytkownicy urządzeń mobilnych są odpowiedzialni za poufność swoich danych 
dostępowych oraz danych wytwarzanych przez siebie w ramach obowiązków pracy. 

5. Na służbowych urządzeniach mobilnych, które uzyskują dostęp do zasobów sieci 
komputerowej UWr przechowuje się tylko dane służące do wykonywania obowiązków 
służbowych. 

6. Użytkownik urządzenia mobilnego jest zobowiązany niezwłocznie powiadomić: 
1) Policję oraz Rektora lub właściwego Prorektora, Dziekana, Kanclerza, 

Kierownika/Dyrektora jednostki pozawydziałowej, zgodnie z podległością 
służbową wynikającą ze struktury organizacyjnej - w przypadku uzasadnionego 
podejrzenia kradzieży urządzenia służbowego, 

2) lokalnego administratora bezpieczeństwa informacji oraz administratora 
bezpieczeństwa informacji w UWr, w przypadku uzasadnionego podejrzenia 
kradzieży lub wycieku danych osobowych, 

3) Rektora lub właściwego Prorektora, Dziekana, Kanclerza, Kierownika/Dyrektora 
jednostki pozawydziałowej, zgodnie z podległością służbową wynikającą ze 
struktury organizacyjnej - w przypadku uzasadnionego podejrzenia kradzieży lub 
wycieku danych stanowiących tajemnicę przedsiębiorstwa (w rozumieniu ustawy  
o zwalczaniu nieuczciwej konkurencji), 

4) Administratora lokalnego w sytuacjach określonych w pkt 1, 2 lub 3. Zgłoszenie 
sytuacji, o których mowa w pkt 1, 2 lub 3 powinno być skierowane na adres 
mailowy Administratora lokalnego lub na adres lokalnego systemu helpdesk  
i powinno zawierać w szczególności: miejsce i datę zdarzenia oraz jego 
okoliczności. 

7. Każde urządzenie mobilne musi być zabezpieczone przez co najmniej jedną  
z następujących metod blokowania ekranu: 

1) Wzór: złożoność wzoru to minimalnie 6 punktów; 
2) Kod PIN: składa się co najmniej z 4 cyfr; 
3) Hasło: składa się z co najmniej 8 znaków i zawiera co najmniej trzy  

z poniższych wymagań co do złożoności znaków: mała litera, duża litera, cyfra, 
znak specjalny, np. „#”; 

4) jeżeli możliwości techniczne urządzenia mobilnego na to pozwalają, zaleca się 
używanie blokady ekranu w innej dostępnej w danym urządzeniu postaci 
zapewniającej ochronę przed nieautoryzowanym dostępem osób trzecich np. 
skanera biometrycznego (linii papilarnych). Należy pamiętać, aby w tym 
wypadku ustawić również hasło alternatywne. 

 
 

§ 4 
Obowiązki Administratorów lokalnych 

 
1. Administrator lokalny ma obowiązek szkolić użytkowników urządzeń mobilnych  



w zakresie bezpieczeństwa, dostępu i łączenia się z zasobami sieci komputerowej 
UWr. 

2. Administrator lokalny ma obowiązek niezwłocznego reagowania na powiadomienia  
o kradzieży, zgubieniu, wycieku danych lub wystąpieniu innych incydentów 
związanych z użytkowaniem urządzeń mobilnych oraz powinien bezzwłocznie: 
1) zapisywać zdarzenia w elektronicznym dzienniku zdarzeń, 
2) zgłaszać incydenty do Administratora uczelnianej sieci komputerowej na adres 

helpdesk@uwr.edu.pl. 
3. Administrator lokalny ma obowiązek sporządzać, udostępniać i aktualizować spis 

aplikacji, które użytkownik może instalować na urządzeniach mobilnych łączących się 
z zasobami sieci komputerowej UWr. 


